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1 OBIECTIVELE PROIECTULUI

1.1 Informatii despre Beneficiar

Proiectul ,Digitalizarea in beneficiul cetdteanului a institutiilor si serviciilor publice din subordinea
Consiliului Judetean Arges” (cod SMIS 345191) se va realiza in cadrul parteneriatului constituit intre
Unitatea Administrativ Teritoriala Judetul Arges (Consiliul Judetean Arges) si Muzeul Viticulturii si
Pomiculturii Golesti isi propune sa dezvolte o platformd digitald integratd care sa conecteze si sa
promoveze patrimoniul cultural al muzeelor din judetul Arges, punadnd accent pe accesibilitate,
interactivitate si sustenabilitate.

Unitate Administrativ-Teritoriald Arges — Liderul de Parteneriat

Judetul Arges, situat in regiunea Muntenia, Romania, este o unitate administrativ-teritoriald cu o bogata
istorie, diversitate culturald si un potential economic semnificativ. Cu resedinta in municipiul Pitesti,
judetul cuprinde 102 unitdti administrativ-teritoriale, incluzand 7 municipii si orase, precum si 95 de
comune. Argesul se remarca prin peisaje naturale variate, de la cdmpii fertile la zone montane pitoresti, si
prin patrimoniul cultural, cu obiective precum Curtea de Arges sau Cetatea Poenari.

Consiliul Judetean Arges coordoneaza o gama largd de institutii si servicii publice, de la sanatate si asistenta
sociald la educatie, culturd si infrastructurd. Aceste entitati joaca un rol esential in asigurarea bunastarii
cetatenilor si in promovarea dezvoltarii durabile. Proiectul ,Digitalizarea in beneficiul cetdteanului a
institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” isi propune sa modernizeze
aceste structuri prin implementarea solutiilor digitale, facilitdnd accesul rapid si transparent al cetdtenilor
la servicii publice, reducand birocratia si crescand eficienta administrativa. Initiativa vizeazd transformarea
Argesului intr-un judet conectat, orientat spre nevoile comunitétii si aliniat standardelor europene de
digitalizare.

Partener : Muzeul Viticulturii si Pomiculturii Golesti — contribuie cu activitati specifice

Muzeul Golesti
Muzeul Viticulturii si Pomiculturii Golesti este un spatiu cultural unic, situat intr-un cadru istoric si natural
de exceptie, care promoveaza traditiile rurale si patrimoniul viticol al Romaniei. Componentele sale includ:

Conacul Golestilor: Resedinta familiei Golescu, un monument istoric ce reflecta arhitectura romaneasca
din sec. XVII-XVIII.

Prima Scoald cu Predare in Limba Romana din Tara Romaneascd: Un simbol al educatiei nationale, fondata
de familia Golescu, cu exponate legate de istoria invatamantului.

Bolnita: Spitalul construit de Golesti, un exemplu rar de arhitectura medicald traditionala.

Foisorul lui Tudor Vladimirescu: Loc de intélnire istorica, legat de miscarea revolutionara din 1821.

Parcul Conacului: Un spatiu verde vast, ideal pentru activitati recreative si culturale.

Muzeul Satului: O colectie de gospodarii traditionale din zona Munteniei, ilustrand viata rurala si
mestesugurile traditionale.

Activitdti Educationale si Recreative: Ateliere (caligrafie, oldrit, picturd) si facilitdti precum echitatie,
picnicuri si spatii pentru evenimente, care atrag publicul tanar si familiile.
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1.2 Obiective Generale si specifice ale proiectului

1.2.1 Obiectiv General

Realizarea unei transformari digitale comprehensive si sustenabile a serviciilor publice si culturale oferite
de Muzeul Golesti, si U.A.T. Judetul Arges, prin dezvoltarea unui ecosistem digital integrat, o platforma de
e-guvernare sustinutd de o infrastructura IT avansata, care sa faciliteze accesul incluziv al cetitenilor la
patrimoniul cultural si administrativ, sa promoveze educatia prin inovatii si reconstructii 3D, s stimuleze
implicarea comunitard prin parteneriate educationale si comunicare strategici si si pozitioneze judetul
Arges ca un centru cultural si administrativ de referintd, competitiv pe plan national si international, pana
in decembrie 2027.

Acesta va integra ghidaje interactive coduri QR, , reconstructii 3D publicate pe platforme globale (ex.
Sketchfab), publicarea colectii de manuscrise in reteaua europeana.eu, . Prin parteneriate cu liceele din
programele Smart Lab care au dotari imprimante 3D, proiectul va promova educatia digital3, punand la
dispozitie replici 3D ale exponatelor precum si documentarea acestora pentru a putea fi replicate in
miniatura de catre elevi, si implicarea unor vizite de minimum un grup anual per scoali. Pand in decembrie
2027, ecosistemul va facilita accesul fizic si online a peste 5.000 de cetdteni la patrimoniul cultural si
administrativ, va creste maturitatea digitald de la 0% la peste 60% si va pozitiona Argesul ca o destinatie
culturald competitivd atat la nivel regional, cét si la nivel national si vizibilitate international

1.2.2 Indicatori Asociati
Pentru a sustine obiectivul general si a demonstra masurabilitatea iatd cativa indicatori:

Indicatori de realizare:

o Instalarea infrastructurii de computing in noul cloud al regiunii Sud Muntenia in cadrul
Programului Operational Regional 2021-2027, cererea de finantare “Centrul de Date Regional Sud
Muntenia”, in parteneriat cu Consiliile Judetene din Regiunea Sud Muntenia.

Dezvoltarea a 11 servicii digitale (6 modernizate, 5 noi, ex. ghidaj QR, modele 3D).

Digitizarea 100 de carti manuscrise si 50 de exponate 3D pe durata proiectului.

Semnarea a minim 10 de acorduri cu licee Smart Lab, fiecare garantand un grup anual.

Proiectul propune utilizarea aplicatiilor de cloudcomputing pentru vizualizarea colectiilor 3D
respectiv pentru mentinerea si organizarea legaturii cu social media

o 0 0 0

Indicatori de rezultat:
e Cresterea cu 50% a utilizatorilor digitali (ex. vizitatori online, elevi implicati).
Cresterea maturitdtii digitale de la 0% la peste 60% in 36 de luni.
Reducerea cu 30% a timpului de acces la servicii publice (ex. rezervéri).
Cresterea cu 20% a vizitelor fizice datorita promovarii digitale si parteneriatelor.
Zero incidente de securitate ciberneticd datoritd utilizérii infrastructurii administrate de STS
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1.2.3 Obiective specifice
0S1 .Modernizarea Serviciilor Publice prin Platforme Digitale Interoperable si Accesibile

Descriere:

Modernizarea a sase servicii publice existente prin implementarea unei platforme digitale integrate, care
sd includa ghidaje pe trasee ale muzeelor folosind coduri QR, cu continut multilingv generat de Al, accesibil
inclusiv pentru persoane cu dizabilitati, pana in Q3 2027.

Vdnzare de Bilete Rezervdri Abonamente
Sistem de voting integrat,
Ghidaj turistic,
Magazin online,
Accesul la colectii si cercetare,
Platforma evenimente
° Muzeul Golescu

g R B

Activitati cheie:

Integrarea, pe baza de protocol, a platformei unificate care se va dezvolta in proiectul dezvoltat prin
parteneriatul dintre U.AT. Judetul Arges si Muzeul Judetean, pentru ticketing, rezerviri si ghidaj digital, cu
interfatd adaptata (ex. suport vocal, subtitrari).

Implementarea unui sistem de coduri QR pentru 20 de exponate muzeu, cu traduceri in peste 50 de limbi
si continut audio Al.

Indicatori de realizare:

6 servicii publice modernizate digital pand in Q3 2027.

20 de coduri QR instalate pandin Q2 2026.

Platforma operationald cu suport pentru minimum 50 de limbi.

Indicatori de rezultat:

Cresterea cu 50% a utilizatorilor digitali pentru servicii

Reducerea cu 30% a timpului de acces la servicii publice (ex. sub 5 minute pentru ticketing).
Minimum 80% satisfactie a utilizatorilor cu dizabilitdti in sondaje.

0S2: Introducerea de Servicii Digitale Inovatoare prin tururi in 360 de grade

Descriere:
Crearea a sase servicii digitale noi, incluzdnd tururi cu imagini in 360 de grade din fiecare spatiu muzeal
pentru a spori implicarea si accesibilitatea, pana in Q4 2027.

Activitati cheie:

Dezvoltarea unei aplicatii pe un server care va fi instalat in cloud in viitorul ” Centrul de Date Regional Sud
Muntenia” prin care folosind camere 360 se vor realiza prin link-uri treceri de la zonele aceluiasi muzeu,
sau de la un muzeu la altul virtual
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Indicatori de realizare:
6 servicii noi lansate (6 trasee muzeale care se vor reinnoi in fiecare sezon ) pana in Q4 2027.

Indicatori de rezultat:
Cresterea cu 5% a vizitelor fizice de tip turneu muzeal (ex. 2.000 vizitatori/an).

1.2.4 Servicii publice existente care se vor optimiza

o Serviciul pentru vanzare bilete

Modernizare propusa:

Integrarea, pe baza de protocol, a platformei unificate care se va dezvolta in proiectul dezvoltat prin
parteneriatul dintre U.AT. Judetul Arges si Muzeul Judetean in care implementeaza o platforma online
pentru rezervare bilete de acces, cu optiuni de plata online anticipat sau la destinatie care va permite si
achizitia de abonamente pentru muzee in turneu combinat, care va permite vanzarea de bilete la
evenimente culturale organizate Tn incinta muzeului sau in colaborare cu muzeele din Judetul Arges, care
sa ofere cetdteanului o viziune integratd si abonamente pentru hipism (Golesti), abonamente
personalizate pentru familii sau pentru grupuri de elevi.

Platforma de rezervari va dispune si de un sistem de voting online pentru vizitatori prin care cetatenii vor
putea vota care si-ar dori sa fie exponatul putin expus intr-o viitoare colectie Alegerea vizitatorilor.
Rezultatele finale vor fi comunicate prin email celor inscrisi.

Pe panoul pentru rezervari exponatele care au fost solicitate de public la precedentele sesiuni de vot vor
fi evidentiate pentru vizitatorii prezenti. Se incearca astfel implicarea vizitatorilor si oferirea unui prilej de
manifestare in spatiul cultural

De asemeni Intdlniri cu personalitdti asteptate de vizitatori sa se desfasoare in spatiul muzeal in viitor.
Practic prin modernizarea si unificarea platformei de vanzari bilete se intentioneazad si diversificarea
optiunilor vizitatorilor fie pentru abonamente anuale pentru familii, sau pentru diferite licee si scoli cu care
muzeele sa aiba acorduri de colaborare, fie abonamente pentru echitatie sau intdlniri dezbateri culturale
la solicitarea vizitatorilor, fie de ce nu prin mini sesiuni expozitii eveniment “Custodele a ales, Publicul a
ales”.

o Ghidajul turistic

Modernizam serviciul de ghidaj turistic prin implementarea unui tur virtual cu ajutorul terminalului mobil
al vizitatorul care scaneazd un cod QR, care redirectioneaza la 0 pagind cu informatii cu caracter cultural
muzeal , cu naratiuni captivante cu continut audio, adaptat persoanelor cu dizabilititi. in acelasi timp
vizitatorul Tn timpul experientei pe traseul muzeal, va primesti notificdri cu produse sau suveniruri
asociate locului sau exponatului din muzeu din vecindtatea unde se gaseste. Selectia acestora intr-un cos
virtual se transmite magazinului muzeului iar la iesire se efectueaza plata. Ghidajul turistic imbunatatit
ofera o mai buna intelegere a informatiilor culturale dar si a legaturii intre exponat si suvenirul asociat
calatoriei culturale.

Vizitatorul poate alege prezentarea sa fie facutd multi lingual dar si prin conversie text to speach

o Serviciul de Cercetare
Modernizam cercetarea prin digitizarea exponatelor si a manuscriselor si a altor documente si crearea unei
baze de date online. Dezvoltarea pe pe paginile de prezentare ale muzeuului a unor platforme pentru
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o Restaurare
Crearea unei baze de date digitale cu obiecte restaurate si publicarea reconstituirii 3D in platformele online
aldturi de alte muzee din lume

o] Magazin online de suveniruri si colectii

Modernizarea presupune dezvoltarea unui magazin online integrat unde vizitatorii pot achizitiona si
comanda suveniruri si materiale promotionale, lucréri de interes general si specialitate, lucrari privind
activitati de muzeologie si de cercetare-dezvoltare, materiale publicitare, reviste si publicatii periodice
privind toate domeniile si activitatile culturale si stiintifice din Romania, pentru toate categoriile si
nivelurile profesionale (cercetare, invatamant, proiectare etc.), destinate publicului larg, tineretului,
specialistilor. Crearea unui sistem de descdrcare digitala pentru publicatii (PDF-uri), exponate traditionale
reprezentative pentru spatiul cultural al zonei Arges

o Evenimente educationale culturale si agrement

Modernizarea consta intr-o platforma online de promovare si rezervarea participarii la evenimente.

De exemplu Ateliere cursuri online pentru viticultura si mestesuguri traditionale, Creare de continut
educational digital live streaming pentru evenimente majore accesibile publicului larg, vernisaje, proiectii,
ateliere la castrul Jidova, conferinte.

Toate serviciile modernizate vor fi integrate intr-o platforma digitalda comuna pentru U.AT. Judetul Arges,
Muzeul Golesti si Muzeul Judetean Arges pentru a asigura o experientd unitara pentru cetateni.
Platforma va fi accesibild pentru persoane cu dizabilitati (subtitrare, interfete adaptate, suport pentru
cititoare de ecran)

1.2.5 Servicii publice noi, propuse prin proiect

1. Serviciu nou Tur Interactiv (,,Descopera Argesul”)
Scop: Crearea unei experiente digitale captivante care transforma vizita la Muzeul Golesti intr-un joc
interactiv de tip ,vanatoare de comori”, stimulénd literatia functionald si interesul pentru patrimoniu.

Functionalitate: Vizitatorii cu dispozitivele mobile vor scana coduri QR care vor fi prezentate pe niste
suporti in jurul exponatului de interes si vor putea opta pentru gammificare, pentru a primi provociri
personalizate (ex. ghicitori, intrebari despre exponate), generate aleatoriu prin aplicatia ,Descoperi
Argesul”. Fiecare zona sau locatie are un numar de 20 de combinatii, iar vizitatorul primeste 3 provocari.
Raspunsurile corecte deblocheazd noi provocari, culmindnd cu clasamente lunare si medalii virtuale.
Sistemul suporta minimum 1.000 de utilizatori simultan, cu continut in peste 50 de limbi, generat de Al, si
interfete accesibile pentru persoane cu dizabilitati (ex. ghid audio, suport tactil).

Vizitatorul se inroleaza cu un nume ales si care va rdmane unic pe perioada unui sezon. Va parcurge traseul
muzeal in mod obisnuit, si cu scanare a fiecdrui TAG. QR. Tnsé atunci cand va ajunge in dreptul codului
alocat personalizat jucatorului, dupa scanarea codului va primi si o provocare care va trebui sa fie rezolvata
pe loc prin observatii ale detaliilor exponatelor, sau intrebari de culturd generald cu legitura la exponatul
vizitat.

Utilizatorul, la inceputul jocului va putea alege si grupa de varstd intrucat provocarile vor fi adaptate
acestui specific. Va fi posibil de exemplu o intrecere in familie adulti si copii fiecare primind provocari
adecvate conform scenariului de joc
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stimuland vizitele periodice la locatiile preferate.

Beneficii pentru cetateni: incurajeazi educatia prin joc, atrage tinerii si familiile, si fidelizeaza vizitatorii
prin recompense digitale, crescand accesul la informatii culturale de patrimoniu, la valorile identitare si
aprecierea atentiei cunostintelor de culturd generald indiferent de vérsta indiferent de nivelul de educatie,
aceasta fiind o preocupare continud in evolutia fieciruia.

Jocurile interactive de tip "descopera indiciul" sau "escape room" adaptate pentru medii muzeale
reprezintd o metodd inovatoare de combatere a analfabetismului functional prin stimularea mai multor
competente cognitive intr-un context atractiv si motivant.

Aceastd abordare transforma procesul de invatare dintr-o activitate pasivd intr-una activé, angajant3 si
relevantd pentru participanti.

Se va pune accent pe transmiterea informatiilor contextual si situational

Cercetarile in domeniul educatiei aratd cd abilitdtile de literatie se dezvoltd mai eficient cand sunt exersate
in contexte reale si semnificative. Muzeele oferd un mediu autentic pentru aplicarea competentelor de
lecturd, analiza si interpretare.

Formatul ludic stimuleazd motivatia intrinsecd, esentiald pentru Tnsusirea durabild a informatiilor.
Structura de provocdri graduale mentine interesul si ofera stimulente imediate pentru efortul cognitiv.

Participantii sunt incurajati sd reflecteze asupra propriilor procese de gindire, imbunatitind
constientizarea si controlul strategiilor de rezolvare a problemelor.

Jocul solicita decodificarea si interpretarea diverselor tipuri de texte (descriptive, narative, instructionale)
si a altor sisteme de simboluri (vizuale, spatiale). Jocul este adresat fiecirei categorii de varsta si far3
discriminare.

Permite competitie intre membrii unei familii, sau a unui grup. (la pornire, fiecare jucitor va avea optiunea
sd se asocieze unui grup liber, iar clasamentul se va realiza in functie de grupul de apartenents)

Aplicatia va permite un clasament al lunii precedente, luna in curs fiind deschisa challenger pentru toti
jucatorii. Dacé doreste sa fie notificat de rezultatele lunii in care a participat, vizitatorul are optiunea la
pornirea jocului sd introduca aceste date dupd exprimarea consimtidmantului

2. Serviciul nou Ghid Digital Multilingv cu Coduri QR

Scop: Facilitarea accesului la informatii detaliate despre exponatele si siturile muzeale prin scanarea
codurilor QR, oferind o experientd personalizata si incluziva.

Functionalitate: Minimum 20 de coduri QR sunt instalate langd exponate si zone (ex. case traditionale),
Scanarea unui cod QR afiseazd continut multimedia (text, audio, video) in peste 50 de limbi, generat
automat de Al, cu subtitrari si descrieri audio pentru nevéazéitori. Sistemul integreaza recomandiri de
suveniruri, conectate la magazinul online. Vizitatorul pune in cosul sdu suvenirurile care au legituri cu
zona vizitatd. La iesire personalul muzeului pregiteste cosul astfel incat timpul de asteptare al
vizitatorului sa se reduca
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Beneficii pentru cetdteni: Elimind barierele lingvistice, oferd acces rapid la informatii si sprijind
incluziunea, fiind ideal pentru turisti internationali si persoane cu dizabilitati.

Sistemul va avea o rubricd de voting pentru a exprima nivelul de satisfactie

Cofinantat de
Uniunea Europeana

3. Serviciu nou, Reconstructii 3D pentru Educatie si Promovare Globala

Scop: Digitalizarea si ,renasterea” patrimoniului prin crearea de modele 3D interactive, accesibile pe
platforme globale si utilizate in educatie prin parteneriate cu liceele Smart Lab.

Functionalitate: Minimum 50 de exponate (ex. obiecte viticole) sunt retrodigitalizate pentru a produce
module STL/OBJ, publicate pe Sketchfab si Europeana, cu suport VR. Modelele sunt integrate in aplicatia
educationala a muzeelor si distribuite catre minim 10 licee Smart Lab, care le imprim4 3D pentru lectii.
Parteneriatele garanteaza minimum un grup anual per scoald (aprox. 1000 elevi/an).

Beneficii pentru cetdteni: Democratizeaza accesul la patrimoniu, promoveazi educatia digital3 si atrage
turisti prin vizibilitate globala.
Context si Importanta Sketchfab.com

Sketchfab.com este o platforma lider pentru publicarea si partajarea modelelor 3D, utilizat3 pe scard la rgd
de institutii culturale (ex. British Museum) pentru a face patrimoniul accesibil publicului global.

Importanta sa constd in:

e Vizualizare interactivd: Permite rotatia, zoom-ul si explorarea detaliati a obiectelor 3D direct in
browser, sporind experienta utilizatorului.

¢ Suport AR/VR: Utilizatorii pot descdrca modelele pentru realitate augmentata (AR) si virtuald (VR),
oferind o experienta imersiva pe dispozitive personale, oriunde s-ar afla.

¢ Accesibilitate si feedback: Platforma faciliteaza colectarea feedback-ului de la cetdteni, permitand
muzeelor sa adapteze expozitiile fizice la preferintele publicului.

e Conservare digitala: Generarea modelelor 3D ,renaste” artefactele in mediul digital, protejandu-
le de degradare fizica si facandu-le disponibile chiar si atunci cind spatiul fizic nu permite
expunerea.

Furnizarea artefactelor 3D si a materialului documentar adecvat (descrieri, contexte istorice) este esential3
pentru a oferi o experientd educativa si autentica, in timp ce avantajele pentru cetiteni — acces global,
implicare activa si personalizare a experientei — se aliniazd perfect cu - promoveaza digitalizarea in
beneficiul publicului.

Avantaje pentru cetdteni:
Acces global: Cetdtenii de oriunde pe planeta pot experimenta patrimoniul Muzeul Golesti pe dispozitive
proprii, in AR/VR, fara a fi limitati de bariere fizice sau spatiale.

Consultare si implicare:
Feedback-ul colectat pe Sketchfab va permite muzeului si identifice exponatele preferate, optimizand
spatiul expozitional fizic prin evenimente si expuneri bazate pe interesul public.

Renastere digitala:
Obiectele care nu pot fi expuse fizic (din cauza spatiului sau fragilitdtii) primesc o ,noud viatd” online,
devenind accesibile si educative.
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Cofinantat de
Uniunea Europeana

Importanta:

Cu peste 15.000 de exponate, Muzeul Golesti nu poate expune fizic decat o mici parte. Modelele 3D
rezolva aceasta limitare, oferind o solutie digital3 care planifici mai bine expozitiile viitoare si sporeste
vizibilitatea culturald, in avantajul cetatenilor.

Experienta globala:
Utilizatorii pot explora artefactele Golestiului de oriunde, folosind AR/VR pe dispozitive proprii, ceea ce
democratizeaza accesul la patrimoniu.

Implicare activa:
Feedback-ul pe Sketchfab va influenta deciziile muzeului privind expunerea fizica, punind in valoare
obiectele preferate de public.

Renastere digitala:
Obiectele fragile sau depozitate devin accesibile, oferind o experients autentics si educativa fara riscuri
pentru integritatea lor fizica.

Importanta:

Muzeul Golesti, cu accent pe etnografie si viticulturd, are exponate unice care meriti o vizibilitate mai
mare. Modelele 3D pe Sketchfab vor ,rendscu” aceste artefacte, sporind atractivitatea muzeului Si
implicarea cetatenilor.

Indicatori de Rezultat

Numarul de modele 3D generate si integrate pe Sketchfab.com:
Valoare de bazi: 0.

Tintd: 50 modele in 3 ani.

Metoda de masurare: Raport de incércare pe Sketchfab.

Metoda de masurare:
Raport de incarcare pe Sketchfab, validat de metadate.

Numarul de vizualizari ale modelelor 3D pe Sketchfab:
Valoare de bazi: 0.
Tinta: 5.000 vizualizari cumulate in primul an post-incircare ( sau 50/model).

Metoda de mdsurare: Statistici Sketchfab.

Numarul de descarciri AR/VR ale modelelor de cétre utilizatori:
Valoare de baza: 0.

Tintd: 500 descarcari in primul an post-incércare.

Metoda de masurare: Statistici Sketchfab

Promovarea traditiilor si educatiei prin generarea a 10 fisiere 3D (OBJ si STL) din modelele obiectelor
etnografice si viticole ale Muzeului Golesti, distribuite cdtre minim 10 de licee din Romania dotate cu
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imprimante 3D prin proiectele SmartLab, in baza protocoalelor de colaborare, in termen de trei ani de la

implementarea proiectului, pentru a facilita replicarea artefactelor autentice de cétre elevi si a creste
interesul cetatenilor pentru vizitarea muzeului cu 10%.

Cofinantat de
Uniunea Europeana

Avantaje pentru cetateni:
Contact cu istoria:

Elevii fabrica replici la clasd, intrand in contact direct cu patrimoniul, ceea ce stimuleazd intelegerea
istoriei locale si nationale.

Crestere vizitatori:
Experienta cu miniaturile (ex. in ,Scoala Altfel”} va motiva elevii si familiile sa viziteze originalele, tintind
o crestere de 10% rezonabilad datd influenta programelor educationale.

Educatie interactiva:

Renasterea digitald a artefactelor prin imprimare 3D face patrimoniul tangibil si relevant pentru tineri.
Importanta: cu o colectie vastd, poate astfel extinde accesul la exponate dincolo de spatiul fizic, implicand
elevii si stimuland interesul pentru vizite reale.

4. Serviciu nou, Biblioteca Digitald Interactiva (,,Ex Libris Publici”)
Scop: Crearea unui serviciu digital care oferd acces la 11.000 de carti rare digitalizate, selectate prin vot
comunitar, pentru a promova educatia si implicarea cetatenilor.
Functionalitate: Cartile sunt scanate cu tehnologie OCR si publicate pe platforma muzeelor, cu metadate
multilingve. Cetdtenii voteaza titlurile preferate prin aplicatie, iar cele mai apreciate sunt expuse fizic in
sezoane tematice. Serviciul este accesibil contra cost dupd monitorizare, cu interfete adaptate pentru
persoane cu dizabilitati (ex. ghid vocal, fonturi mari). Datele sunt stocate in containerele datacenter.

Beneficii pentru cetateni:

Oferd acces la un patrimoniu literar unic, implica comunitatea in selectia exponatelor si sprijind educatia.
Conservarea digitald si promovarea accesului public la patrimoniul cultural contribuie la cresterea
vizibilitatii culturale si la alinierea cu standardele europene

Protejarea si valorificarea patrimoniului literar al Muzeului Golesti prin digitizarea si publicarea pe
platforma Europeana.eu a 50 de titluri de carte rara si de patrimoniu din fondul de aproximativ 11.000 de
volume, in termen de doi ani de la implementarea proiectului, pentru a asigura conservarea digitald si
accesul public la resurse culturale perisabile

Detaliere:
* 50 de titluri de carte rara si de patrimoniu: Selectate din fondul bogat al Muzeului Golest],
digitizate cu echipamente specifice achizitionate prin proiect de citre U.AT Judetul Arges
si Muzeul Judetean iar printr-un protocol Semnat cu acest parteneriat Muzeul Golesti va
putea sa digitizeze manuscrisele (scanner planar, software de recunoastere a caracterelor
) si integrate cu metadate pentru Europeana.eu.

Termen de doi ani:

Context si Importantd Europeana.EU

Platforma Europeana.eu, finantatd din fonduri europene, este un exemplu de succes al digitalizarii
patrimoniului cultural, gdzduind peste 50 de milioane de obiecte digitale din colectii europene. Integrarea
continutului din Muzeul Golesti in acest ecosistem continud si extinde eforturile proiectelor anterioare

11
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finantate de UE, respectand principiul complementaritatii. Aceastd abordare permite muzeelor din Arges
sd producd continut valoros pentru platforme existente, contribuind la o retea culturald europeand mai
bogata.
Prin aceasta initiativa:
* Vizibilitate internationald: Muzeele din Arges vor castiga expunere globald, atrigind
cercetatori, turisti si entuziasti din UE si dincolo de granite.
e Deschidere catre cetiteni: Accesul online la aceste resurse perisabile (carti fragile, tablouri
expuse riscului de degradare) va permite publicului si redescopere patrimoniul autentic, fara
a compromite integritatea fizicd a obiectelor.
e Conexiune cu entuziastii de carte veche si arta: Digitalizarea va facilita accesul la continut
rar si autentic, stimuland interesul pentru istoria local3 si cultural, in special pentru pasionatii
de literaturd veche si artd traditionala.
* Avantaj pentru UE: Contributia la Europeana.eu intireste pozitia Romaniei in peisajul
cultural european, promovand diversitatea si bogétia patrimoniului s3u.

Cofinantat de
Uniunea Europeana

5. Comunicare Strategica Multilingva pe Retele Sociale

Scop: Cresterea vizibilitdtii patrimoniului argesean prin campanii digitale coordonate, adaptate diverselor
retele sociale, pentru a atrage un public global si a stimula implicarea.

Functionalitate: Muzeul Golesti prin protocol va avea acces la distribuirea in mediul online de social media
de continut specific folosind o platforma dedicat gestioneazi continut pentru X, Facebook, Instagram,
TikTok, Pinterest si LinkedIn, cu postdri programate (ex. clipuri despre exponate 3D, povesti gamificate).
Traducerile Al in 5 limbi majore ating minimum 50.000 de urmiritori. Sistemul analizeazs interactiunile
pentru optimizarea campaniilor, integrénd feedback din gamificare si voturi comunitare, stocat securizat
in datacenter. Platforma va face obiectul achizitiei de proiectilul »Digitalizarea in beneficiul cetiteanului a
institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” (cod SMIS 345191) parteneriat
U.AT Judetul Arges si Muzeul Judetean Arges.

Beneficii pentru cetéteni: Conecteazd cetétenii cu patrimoniul, atrage turisti internationali si creeazi o
comunitate digitald activa.

Indicatori Asociati
Pentru a sustine obiectivul specific si a demonstra masurabilitatea, mai jos sunt indicatorii pentru aceste
servicii:

Indicatori de realizare:

Lansarea a 5 servicii digitale noi pana in Q4 2027.

Instalarea a 20 de coduri QR pana in Q2 2026.

5.000 de provocdri gamificate completate pana in Q3 2027.
Digitalizarea a 100 de cdrti si 50 de exponate 3D pana in Q3 2027.
Atingerea a 5.000 de urmaritori pe retele sociale pana in Q4 2027.

Indicatori de rezultat:

Cresterea cu 20% a vizitelor fizice datorita serviciilor noi (5.000 vizitatori/an).
2.000 de accesdri/an ale continutului 3D pe platforme globale.

5.000 de voturi comunitare pentru biblioteca digitald pana in Q3 2027.
Cresterea cu 50% a interactiunilor online (20.000 like-uri/an).

12
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6. Serviciu Public Nou, 360
Muzeul Golesti prin protocol va participa la dezvoltarea de continut periodic pentru o platforma care va fi
dezvoltatd in proiectul ,Digitalizarea in beneficiul cetdteanului a institutiilor si serviciilor publice din
subordinea Consiliului Judetean Arges” (cod SMIS 343515) - Muzeul judetean. ,,Dezvoltarea unui serviciu
public nou, ‘Tur 360° Dinamic al Patrimoniului Argesean’, prin implementarea unui server dedicat in cadrul
proiectului si care sa gazduiasca tururi virtuale 360° pentru cele 8 sectii ale Muzeului Judetean Arges,
generand initial 104 noduri interactive si inlocuind anual minimum 5% din continut cu sprijinul
echipamentelor pentru imagini 360, in termen de trei ani de la implementarea proiectului, pentru a oferi
cetdtenilor o experienta digitala moderna, accesibila si actualizata, care sa stimuleze explorarea culturala.
Serviciu nou:
Un tur virtual 360° gratuit, cu 13 noduri/sectie (total 104), actualizat continuu pentru a reflecta schimbaéri
sezoniere, evenimente sau noi perspective.
Beneficii pentru cetateni:
Accesibilitate: Disponibil online, conectand toate sectiile intr-o experientad unitara.
Inovatie: Actualizarea anuala (5 noduri noi) mentine turul viu, oferind un serviciu modern si captivant.
Interes public: Stimuleaza vizite fizice prin continut dinamic, in avantajul cetatenilor si al educatiei
culturale.
Eligibilitate: Investitie in infrastructura IT si solutii digitale (server, echipamente RICOH),

Calatorie Virtuald Vie la Golesti’, se integreazd in tururi virtuale 360° pentru Muzeul Golesti, generand
initial continut istoric si inlocuind anual minimum 5% din imagini cu suportul echipamentelor RICOH, in
termen de trei ani de la implementarea proiectului, pentru a pune la dispozitia cetdtenilor o solutie digitald
inovatoare, actualizata si accesibila global.”

Detaliere:

Serviciu nou: Tur 360° gratuit, reimprospatat anual pentru a pastra relevanta.

Beneficii pentru cetateni:

Explorare vie: Continutul actualizat oferad o experientd autentica si dinamica a patrimoniului Golesti.
Modernitate: Solutia 360° gratuita este accesibild oriunde, sporind interesul pentru vizite fizice.
Educatie: Cetatenii descopera traditiile intr-un mod interactiv, beneficiind de tehnologia digitala.

2 CERINTE PRIVIND SOLUTIA TEHNICA

2.1 Cerinte generale

Solutia tehnica propusa in cadrul proiectului ,Digitalizarea in beneficiul cetdteanului a institutiilor si
serviciilor publice din subordinea Consiliului Judetean Arges” — Muzeul Golesti va utiliza prin protocol
platforma digitald integrata, construitd pe o arhitecturd modernd, modulard si scalabila, in cadrul
proiectului ,Digitalizarea in beneficiul cetateanului a institutiilor si serviciilor publice din subordinea
Consiliului Judetean Arges” (cod SMIS 343515) Muzeul Judetean, care sa conecteze Muzeul Golesti,
Muzeul Judetean Arges si U.AT. Judetul Arges, oferind cetatenilor acces facil la patrimoniul cultural si
servicii publice. Sistemul va fi optimizat pentru utilizare de la distanta, pe orice dispozitiv conectat la
internet (PC, laptop, tableta, smartphone), si va respecta standardele europene de e-guvernare, inclusiv
principiile One Stop Shop si Once Only

Accesibilitate multiplatforma:
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Platforma va fi optimizata pentru browsere web (Chrome, Firefox, Edge, Safari) si aplicatii mobile (i0S,
Android), conform WCAG 2.1 nivel AA, oferind interfete intuitive cu suport pentru persoane cu dizabilitati
(ex. ghid audio, Braille, limbaj mimico-gestual). Interfetele vor fi responsive, adaptandu-se automat la
dimensiunile ecranului, pentru o experienta uniforma.
Scalabilitate si adaptabilitate: Sistemul va utiliza o arhitectur§ modulars bazatd pe microservicii si
containerizare (Docker, Kubernetes), suportand minimum 10.000 de utilizatori simultan, extensibil la

50.0001n 5 ani . Modulele (ex. ticketing, gamificare, bibliotecs digitald) permit extinderi fira restructuriri
majore.

Cofinantat de
Uniunea Europeana

Interoperabilitate:

Solutia va respecta standardele de interoperabilitate din Ordinul MCID nr. 21286/2023 si Legea nr.
242/2022 integrandu-se cu Platforma National de Interoperabilitate (PNI), ROelD, ghiseul.ro si platforme
culturale (ex. Europeana, Sketchfab) prin API-uri standardizate (REST, JSON).

Experienta de utilizare intuitiva:
Interfetele vor fi ergonomice, bazate pe user research si service design , reducind necesitatea instruirii

extinse. Functionalitdti precum ghidajul QR si gamificarea vor fi simplificate pentru toate nivelurile de
competenta digitala.

Automatizare procese:
Sistemul va automatiza fluxuri precum rezervirile de bilete, votul pentru exponate si notificirile (ex.
clasamente gamificate), reducénd interventiile manuale si erorile

Conformitate legislativa:
Respectd GDPR, Legea nr. 242/2022 si standardele 1SO/IEC 27001, incluzand arhivarea electronici cu
metadate descriptive (Ghidul Digitalizarii, p. 42-46).

Integrare date:

Sistemul va corela date comune (ex. utilizatori, exponate, rezervdri) in timp real intre module, folosind
identificatori unici, cu mecanisme de tranzactionare , totul sau nimic” si rollback pentru acuratete (Ghidul
Digitalizarii, p. 50).

Jurnalizare:
Toate operatiunile (ex. rezervari, voturi) vor fi jurnalizate cu marcaje de timp si utilizator, stocate securizat

in datacenter).

Limba si documentatie:
Interfetele, mesajele si documentatia vor fi in limba romans, cu suport multilingv pentru turisti

Aplicatiile vor utiliza o infrastructurd de tip cloud laa$S pus3 la dispozitie de STS
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2.2 Prevederi de securitate

Solutia tehnicé propusd se aliniazd integrat la solutia tehnici din proiectul de ,Digitalizarea in beneficiul
cetdteanului a institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” — Muzeu
Judetean si care va utiliza resursele pe baza unui protocol pentru a putea oferi o platforma unitars cu
privire la accesul neautorizat si conformitatea cu standardele si reglementarile aplicabile. Prevederile de
securitate sunt esentiale pentru a garanta integritatea si confidentialitatea informatiilor gestionate,
reducand riscurile asociate amenintarilor cibernetice.

Implementarea unui sistem de securitate cibernetici robust este esentiald pentru protejarea datelor
sensibile si asigurarea integritatii sistemelor informatice ale organizatiei. in contextul amenintarilor
cibernetice tot mai sofisticate, solutia propusa va preveni accesul neautorizat, va proteja datele personale
ale utilizatorilor si va asigura un nivel inalt de incredere in procesele digitale. De asemenea, va riaspunde
cerintelor legale si va proteja infrastructura organizatiei de riscurile de atacuri cibernetice, contribuind la
mentinerea unui mediu de lucru sigur si controlat.

Sistemul IT integrat pentru complexul muzeal va implementa masuri pragmatice de securitate, adecvate
pentru protejarea datelor vizitatorilor, tranzactiilor financiare si continutului digital al muzeelor. Solutiile
adoptate vor fi realiste, implementabile cu resursele disponibile si proportionale cu nivelul de risc specific
mediului muzeal.

Sistemul va asigura protectia informatiilor sensibile, va preveni accesul neautorizat si va mentine
integritatea datelor, utilizind tehnologii accesibile si configuratii optimizate pentru mediul de VPS-uri
propus. Toate mdsurile de securitate vor fi implementate gradual, concentrindu-se initial pe aspectele
critice si extinzandu-se ulterior in conformitate cu necesitétile identificate.

2.3 Cerinte Specifice de Securitate

Securitatea Identitatii si Controlul Accesului
2.3.1.1 Autentificarea si Autorizarea Utilizatorilor:

Stratificare pe tipuri de utilizatori:
e Vizitatori (acces doar la functiile publice)
* Personal muzeu (acces operational limitat)
® Administratori (acces complet)
Mecanisme standard de autentificare:
e Autentificare cu nume utilizator si parold
® Stocarea securizata a parolelor folosind berypt sau algoritmi similari
® Sesiuni cu duratd limitatd de viatd (8 ore pentru personal, 2 ore pentru vizitatori)
* Limitarea incercarilor de autentificare esuate (maxim 5 incerciri)

Separarea accesului bazat pe functii:

e Permisiuni specifice pentru gestionarea biletelor, magazinului online si continutului
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* Jurnalizarea actiunilor administrative importante
® Revizuire periodicd a conturilor si permisiunilor (trimestrial)

Administrarea Conturilor:

¢ Proceduri simple si documentate pentru crearea si dezactivarea conturilor
* Implementarea politicilor de baz3 pentru parole (minim 8 caractere, combinatie de litere si cifre)
e Actualizarea periodica a credentialelor pentru conturile de sistem (semestrial)

Protectia Datelor cu Caracter Personal:

2.3.1.2  Implementarea principiilor de bazd GDPR:

® Colectarea doar a datelor necesare pentru functionarea sistemului

* Stocarea separatd a datelor personale de alte informatii operationale
e Implementarea mecanismelor de stergere a datelor la cerere

¢ Obtinerea consimtdmantului explicit pentru marketing

Masuri tehnice :

¢ Criptarea conexiunilor pentru transmiterea datelor personale (HTTPS)
e Accesul la date personale limitat la personalul autorizat
* Pseudonimizarea datelor pentru analiza si raportare

2.3.1.3  Protectia Continutului Digital:
Madsuri practice pentru protectia proprietatii intelectuale:

e Watermark text simplu pentru imagini publice
® Limitarea rezolutiei continutului multimedia disponibil public
* Controlul accesului la continutul digital premium

Gestionarea versiunilor;

¢ Pdstrarea versiunilor anterioare pentru continut important
* Nomenclaturd standardizata pentru versiuni (cu timestamp)
e Verificarea periodicd a integritatii fisierelor critice

2.3.2 Securitatea Comunicatiilor si a Infrastructurii
2.3.2.1 Protectia Perimetrald:
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Configurare firewall eficientd pe toate VPS-urile:

® Permiterea doar a porturilor necesare pentru functionare
® Reguli de limitare a conexiunilor pentru prevenirea atacurilor DoS simple
* Blocarea automatd a adreselor IP suspicioase (cu Fail2ba n)

Securizarea serviciilor web:

e Certificate SSL gratuite Let's Encrypt pentru HTTPS
* Configurare server web cu header-uri de securitate de bazi
e Actualizdri regulate pentru software-ul de server

2.3.2.2  Conectivitate Securizatd:

VPN pentru conexiunile intre locatii:
* Implementare WireGuard pentru conexiuni securizate intre muzeele fizice si cloud
e Configurare simpla cu chei prestabilite pentru fiecare locatie
¢ Monitorizare de baza a conexiunilor VPN

Segmentare simpla a retelei:
e Separare logica intre serviciile publice si cele administrative
® Restrictionarea accesului intre containere Docker prin retele dedicate
e Expunerea minima a serviciilor interne citre Internet

2.3.3 Securitatea Aplicatiilor Specifice
2.3.3.1 Aplicatia de Bilete:

Securizarea biletelor digitale:
e Generare coduri QR cu semnéturd simpld hash SHA-256
e \Verificare unicd a biletelor pentru prevenirea reutilizgrii
® Bazd de date centrald pentru validare, cu cache local in caz de intrerupere a conexiunii

Protectia tranzactiilor:
* Utilizarea serviciilor externe de gateway plati (Stripe, PayPal)
* Implementarea token-urilor de sesiune pentru procesul de plat3
® Jurnalizarea completd a tranzactiilor pentru reconciliere si audit

2.3.4 Magazinul Online:
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Protectie de baza:
® Sanitizarea intrdrilor utilizatorilor pentru prevenirea injectiilor
e Protectie CSRF pentru formularele de comandi
® Rate limiting pentru prevenirea abuzurilor AP|
¢ \Validarea datelor pe server inainte de procesare

Securitatea comenzilor:
e Verificarea consistentei preturilor intre client si server
® Gestionarea sesiunilor de cumparaturi cu expirare automats
e Notificdri pentru comenzi suspecte (valoare mare sau volume neobisnuite)

2.3.5 Aplicatia de Voting si Ghidul Turistic:

Protectia voturilor:
® Anonimizarea de bazd a conexiunii intre utilizatori si voturi
e Limitarea numarului de voturi per sesiune/dispozitiv
e Verificarea simpl3 a eligibilitatii pentru vot

Securitatea ghidului turistic:
e Cache local pentru continut pe dispozitivele din muzee
® Accesul controlat la continut premium pe baza validarii biletelor
® Sanitizarea datelor introduse de utilizatori in jocuri

2.3.6 Backup si Recuperare
Strategia de Backup:

Backup regulat pentru date critice:
e Integrarea cu CPG, Backup zilnic pentru bazele de date
e Backup saptdmanal pentru continutul static
® Stocarea backup-urilor in locatii separate de serverele principale

Proceduri de verificare:
e Testare lunard a integritatii backup-urilor
e Documentatie clard pentru procesele de restaurare
* Proceduri de recuperare pentru scenariile comune de esec

2.3.7 Continuitatea Operationala:

Functionare in mod degradat:
e Capacitate de validare offline pentru bilete
e Retinerea tranzactiilor locale pentru sincronizare ulterioari
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® Proceduri manuale documentate pentru operatiuni critice

Redundanti de baza:
e Server secundar pentru aplicatiile critice
® Proceduri simple de failover manual
e Testare periodicd a scenariilor de recuperare

2.3.8 Monitorizare si Raspuns la Incidente
2.3.8.1 logging si Monitorizare:

Colectare centralizata a log-urilor:
e Pastrarea log-urilor pentru minim 30 de zile
* Focalizare pe evenimente de securitate si tranzactii critice
e Rotatia log-urilor pentru gestionarea eficients a spatiului

Monitorizare de baza:
e Verificarea stdrii serviciilor si a resurselor sistemului
* Alerte pentru evenimente critice (server down, disc plin)

e Dashboard simplu pentru supervizarea generals a sistemului

2.3.8.2  Rdspuns la Incidente:

Proceduri documentate:

® Pagsi de bazd pentru rdspunsul la tipurile comune de incidente

e lant de comunicare clar in caz de brese de securitate
® Izolarea sistemelor compromise pentru investigare

Recuperare post-incident:

* Documentarea si analiza incidentelor pentru prevenirea repetirii

¢ Proceduri de restaurare din backup-uri verificate
e Actualizarea masurilor de securitate in urma incidentelor

2.3.9 Implementarea Docker Securizata
2.3.9.1 Configurare Containere:

Practici de baza pentru securizarea Docker:
e Utilizarea imaginilor oficiale si actualizate
e Rularea containerelor firi privilegii root

rwan
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® Expunerea minimd a porturilor ctre exterior
e |zolarea retelelor intre containere

Gestionarea configuratiilor:
e Stocarea securizat a variabilelor de mediu sensibile
® Scanarea periodicd pentru configuratii nesigure
® Actualizarea regulati a containerelor

Cerintele pentru mésurile de securitate propuse reprezinti o abordare pragmatica si realizabild pentru
protejarea sistemului IT al muzeelor. Implementarea acestor mésuriva oferi un nivel adecvat de securitate,
proportional cu riscurile specifice si resursele disponibile.

Sistemul va fi dezvoltat cu o arhitecturs flexibild care permite imbunatatirea graduald a securititii, pe
madsurd ce nevoile organizatiei evolueazi si resursele permit. Accentul se va pune pe protejarea eficienta
a datelor vizitatorilor, asigurarea integrititii tranzactiilor financiare si protejarea proprietitii intelectuale a
muzeelor, utilizind tehnologii accesibile si configuratii optimizate pentru mediul de VPS-uri propus

2.4 Interoperabilitate si standarde

Pentru a maximiza eficienta si impactul sistemului IT integrat al complexului muzeal, vom implementa
standarde de interoperabilitate care permit conectarea cu ecosistemele digitale nationale si europene
relevante. Aceastd abordare va facilita o experients fluid pentru vizitatori si va permite muzeelor s
beneficieze de infrastructura nationald digital3 existenta.

Interoperabilitatea cu sisteme nationale si europene
2.4.1 Integrarea cu sisteme de identitate digital3

Integrarea cu ROelD (Romania e-Identity):

Sistemul va implementa suport pentru autentificarea utilizatorilor prin ROelD, permitand vizitatorilor s3
foloseasca identitatea lor digitald nationald pentru a accesa serviciile muzeului

Aceasta va simplifica procesul de creare de cont si va creste nivelul de incredere in identitatea utilizatorilor
Implementarea va utiliza protocoalele standard (OAuth 2.0/OpenID Connect) pentru integrarea cu
sistemul ROelD

Beneficii: reducerea timpului de inregistrare, cresterea securitdtii si conformitatea cu tendintele de e-
government

Suport pentru elDAS (European Electronic Identification):

Adaptarea sistemului pentru a recunoaste si accepta identitdti digitale europene conform standardului
elDAS

Acest lucru va facilita accesul turistilor din alte tari ale Uniunii Europene la serviciile digitale ale muzeului
Implementarea va respecta specificatiile tehnice pentru nodurile elDAS si pentru serviciile de incredere
Beneficii: atragerea turistilor internationali si pozitionarea muzeului ca institutie culturald digitalizat3
moderna
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2.4.2 Integrarea cu sisteme de platd

Conectarea cu sistemul Ghiseul. ro:

Implementarea unei integrdri pentru platile online utilizind infrastructura Ghiseul.ro pentru bilete si
abonamente

Aceasta va oferi vizitatorilor o metodd familiars si sigura de platad online

Integrarea se va realiza prin API-urile oficiale furnizate de Ghiseul.ro, utilizind protocoale securizate
Beneficii: cresterea increderii in sistemul de plati si reducerea costurilor de procesare a platilor

Conformitate cu sistemul e-Factura:

Adaptarea magazinului online pentru a emite facturi in formatul standard e-Factura
Implementarea mecanismelor de raportare automats conform cerintelor legislative
Utilizarea bibliotecilor oficiale pentru generarea si validarea facturilor electronice
Beneficii: conformitate legislativa si simplificarea proceselor contabile

2.4.3 Interconectare cu platforme culturale nationale si europene

Integrarea cu Punctul National de Interconectare (PNI):

Pregadtirea sistemului pentru conectarea la PN, facilitind schimbul de date cu alte institutii culturale
Implementarea interfetelor de comunicare conform specificatiilor tehnice ale PNI

Suport pentru protocoalele standard de comunicare inter-institutionala

Beneficii: pozitionarea in ecosistemul cultural digital national

Compatibilitate cu Europeana:

Adaptarea catalogului digital de exponate pentru a putea fi integrat in platforma Europeana
Implementarea metadatelor conform standardelor Europeana Data Model (EDM)
Dezvoltarea unui API de export pentru facilitarea sincronizarii periodice a continutului
Beneficii: cresterea vizibilitatii internationale a patrimoniului muzeal

2.4.4 Standarde tehnice si protocoale de interoperabilitate
2.4.4.1 Arhitecturd orientatd pe servicii

Implementarea unei arhitecturi modulare bazate pe microservicii
Expunerea functionalitdtilor cheie prin APl-uri RESTful documentate
Utilizarea formatelor standard pentru schimbul de date (JSON, XM L)
Versionarea APl-urilor pentru asigurarea compatibilititii pe termen lung

2.4.4.2  Standarde pentru schimbul de date

Adoptarea standardelor ISO/IEC 27001 pentru securitatea informatiei

Conformitate cu standardele de metadate specifice sectorului cultural:

LIDO (Lightweight Information Describing Objects) pentru descrierea obiectelor muzeale
Dublin Core pentru metadate bibliografice

Implementarea OAuth 2.0 pentru autorizare si OpenlD Connect pentru autentificare
Utilizarea TLS 1.3 pentru toate comunicatiile externe

21



- h ok ok

H REGIO
h’ SUD-MUNTENIA
2021-2027

M Cofinantat de
e Uniunea Europeana

*
*
*

2.4.5 Interoperabilitate in cadrul sistemului muzeal

Implementarea unui bus de servicii intern pentru comunicarea intre cele patru aplicatii principale
Protocol standardizat pentru schimbul de date intre aplicatia de bilete si cea de voting

Mecanism uniform de notificari intre sistemul de ghid turistic si magazinul online

APl intern pentru verificarea drepturilor de acces intre aplicatii

2.4.6 Conformitatea cu standardele de accesibilitate
2.4.6.1  Respectarea standardelor WCAG 2.1

Implementarea nivelului AA de conformitate cu WCAG 2.1, incluzind:

Text alternativ pentru toate elementele vizuale

Contraste cromatice adecvate

Navigare prin tastatura

Etichetare corespunzitoare a elementelor de interfat3

Testare periodica a conformitétii folosind instrumente automate si evaluari manuale
Adaptarea continud a interfetei in functie de feedback-ul utilizatorilor

2.4.6.2 Adaptarea pentru dispozitive mobile

Design responsive pentru toate interfetele web

Optimizarea aplicatiilor mobile pentru compatibilitate cu tehnologiile de asistent3
Testare pe diverse dimensiuni de ecran si sisteme de operare

Suport pentru gesturi de accesibilitate pe dispozitivele touchscreen

3 Descrierea Tehnica a Proiectului

Proiectul ,Digitalizarea in beneficiul cetiteanului a institutiilor si serviciilor publice din subordinea
Consiliului Judetean Arges” (cod SMIS 345191) - Muzeul Golesti va folosi infrastructura serverele si
aplicatiile care se vor dezvolta in proiectul ,Digitalizarea in beneficiul cetdateanului a institutiilor si
serviciilor publice din subordinea Consiliului Judetean Arges” (cod SMIS 345191) — Muzeul judetean care
va utiliza serviciile l1aaS , infrastructura centrului de date Sud Muntenia

Centrul de Date Regional Sud Muntenia
Serviciul de Telecomunicatii Speciale (STS) va depune in cadrul Programului Operational Regional 2021-
2027, cererea de finantare "Centrul de Date Regional Sud Muntenia”, in parteneriat cu Consiliile Judetene
din Regiunea Sud Muntenia.
Centrul de date construit va fi proiectat urmarind caracteristicile standardului Uptime Tier lll si principii de
eficientd energeticd mare, astfel ci:

-Echipamentele de electroalimentare vor fi redundante, permitand defectarea sau oprirea
acestora pentru asigurarea mentenantei fard a afecta functionarea centrului de date. Centrul de date va
avea autonomie energeticd prin utilizarea echipamentelor UPS si a generatoarelor.
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- Echipamentele de climatizare vor fi redundante, permitand defectarea sau oprirea acestora
pentru asigurarea mentenantei frd a afecta functionarea centrului de date. Acestea vor avea functionare
variabild, in functie de consumul instantaneu al echipamentelor IT&C, astfel obtindndu-se o eficients
energeticd optima.

Avantajele realizarii proiectului strategic "Centru de Date Regional Sud Muntenia” sunt urm3toarele:

- Achizitia rapida si centralizatd a unei infrastructuri tehnice ce poate fi utilizatd simultan de citre
mai multe institutii ale statului, aceasta fiind dedicati tuturor tipurilor de servicii, inclusiv serviciilor
aferente evenimentelor de viati;

-Administrarea suportului tehnic si mentenanta echipamentelor se asigura centralizat, forta de
munca fiind utilizata eficient;

-Reducerea costurilor de operare, concomitent cu cresterea nivelului de securitate a sistemelor;

-Crearea premiselor pentru standardizarea proceselor si solutiilor informatice, ce vor putea fi
utilizate la nivelul tuturor institutiilor publice;

-Punerea la dispozitia dezvoltatorilor de solutii informatice, medii de dezvoltare de procesare si
testare omogene, care vor avea ca rezultat asigurarea unui mediu concurential in randul agentilor
economici de profil si implicit reducerea cheltuielilor de la bugetul de stat;

-Asigurarea cadrului pentru un inventar centralizat a drepturilor de proprietate ale statului, asupra
codului sursa si al solutiilor informatice dezvoltate in cloud:;

-Asigurarea cresterii scalabilitdtii i disponibilitatii solutiilor informatice dezvoltate in
infrastructura de tip cloud;

-Facilitarea interoperabilitatii sistemelor si a bazelor de date, asigurind totodati o abordare
unitara privind accesul centralizat la serviciile informatice ale administratiei publice, astfel credndu-se
premisele pentru indeplinirea obiectivelor Cadrului National de Interoperabilitate adoptat prin HG
908/2017 si care vizeazd promovarea si sprijinirea furnizarii de servicii publice prin dezvoltarea
interoperabilittii interinstitutionale, intersectoriale si tra nsfrontaliere;

-Permiterea organizarea unei arhitecturi de tip portal, care poate centraliza/integra atat serviciile,
cat si accesul cétre toate serviciile digitale ale administratiei publice locale in regiunea Sud Muntenia,
respectand prevederile Legii nr.161/2003 si a altor acte normative care tin de domeniul e-guvernérii,
permitand totodatd si implementarea conceptelor definite ca: Single Digital Gateway, Single Sign On, Cloud
First, Cloud on Premise etc.
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Dezvoltare aplicatii de magazin online, cumpérare de bilete online si abonamente, voting, ghid turistic si

gammificare

Infrastructura necesara VPS Centralizat3 in Cloud pentru Magazin Online, E- ticketing, Voting comuni
Muzeului Judetean si Muzeul Golesti

Grupa Specificatii
Frontend ¢ 4 yCPU

* 8 GB RAM

* 80 GB SSD
Backend API * 8vCPU

*16 GB RAM

*160 GB SSD
Baze de Date * 8 vCPU

32 GB RAM

*500 GB SSD
Storage 4 vCPU

* 8 GB RAM

° 2 TB SSD
Integrare * 4 vCPU

* 8 GB RAM

* 80 GB SSD

Cantitate
2

Componente

* Nginx

* Aplicatiile web

* Load balancing

¢ APl-uri pentru toate aplicatiile
® Servicii business logic

® Procesare tranzactii

® PostgreSQL

e Redis Cache

® MinlO pentru continut media
e Backup

» APl Gateway
* Integrare Ghiseul.ro
* Servicii email

Rol

Serveste toate interfetele
pentru vizitatori

Gestioneazd logica
aplicatiilor

Stocarea si accesul la date
Stocarea imaginilor si
fisierelor

Comunicare cu servicii
externe
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Staging * 4 vCPU 1 ¢ Toate componentele intr-un Testare inainte de
16 GB RAM server productie
*250 GB SSD ¢ Configuratie similara cu
productia
Dezvoltare/Admin 4 vCPU 1 *Gitlab/Jenkinsa Administrare si dezvoltare
* 8 GB RAM * Monitoring
*200 GB SSD * Backups
VPN & Securitate * 2 vCPU 1 * VPN Servere Firewall Acces securizat
* 4 GB RAM ® Jump Server
* 40 GB SSD
Total VPS-uri 11 VPS-uri

Internet / Utilizatori

Security & VPN (1 VPS)

Firewall, VFN Server, Acces Securizat

Frontend Web (2 vPs)
Load Balanced, Servire Continut Statie si Dynamic

T T
|

v v v

Backend APT | Backend aPI | Integration {1 vpPs)

T ] {
I
|
[
]

{1 vps) | (2 ves) | API Gateway, Email
Bilete+Voting | shop+Ghid | Plati, Integrari |
L T T
| |
] ]
v

Baze de Date (2 VPS)

PostgreSQL + Redis (“aster/Slave Replication)

v

Hedia Storage (1 VPS)
"inI0 Object Storage, Backup & Archive

Staging & Dev {1 wps) |
Test Environment, CI/CD Pipeline |
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Terminale All-in-One cu Scanner QR si POS

Arhitectura Aplicatiei Client pentru Terminale

Terminal All-in-One

B f 1
Browser Kiosk <+ Deshboard Web |«| Scanner QR |
T ]

| &
|
|

v v
1 T : =i
Client VPN Cache Local | apT Scanner |
I J
e A

Sistem Operare |
| I
] [}
| |
]
L T 1

| Terminal POs < Software POS [ﬂ| Imprimantd
L i - |

VPN T

Serverele Centrale  <—Securizat——s| Procesator Plati
L

in arhitectura VPS prezentata anterior, aplicatia de ghid turistic este distribuit3 intre urmatoarele componente:

Componente pentru Ghid Turistic _
Frontend VPS e Interfatd web ghid turistic Servirea interfetei pentru vizitatori
(2 instante) * Componente vizualizare continut
* Player multimedia pentru audio/video
* Vizualizator modele 3D
Backend API VPS (2 instante) e APl-uri pentru ghidul turistic Procesarea logicii aplicatiei
* Logica jocurilor si provocarilor
* Management continut
* Tracking progres utilizatori
Storage & Util VPS * Stocare continut multimedia ghid Gestionarea continutului media
* Modele 3D pentru exponate
* Fisiere audio ghidare
* Cache optimizat pentru continut
Baze de Date VPS (2 instante) e« Date exponate si descrieri Stocarea datelor structurate
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® Progres utilizatori in jocuri
» Statistici utilizare
* Localizare multilingva

3.1 Arhitectura Functional

Ghid turistic
0
| Frontend VPS (2 instante)
T T -1 E
| Interfatad Lieb Player Media | | vizualizator | |
Ghid Turistic (Audic/video) | | rodele 3D ||
] L J '
T T
| | E
: | j
1 T
|
v v ¥
1
Backend API VPS (2 instante) |
l
1 |
| API Ghid Logicd Jocuri | | fanagement | ]
| Turistic si Provocdri | | Continut | |
' | i A= =]
\ l
! ] 1
T
i
v v v
—
Baze de Date VPS Storage & Util vPS |
(2 instante) |
; i |
- | MinI0 Object Storage .|
| PostgresqL |« Continut Multimedia |
| | * Date Exponate | * todele 30 | ]
| » Progres Jocuri | = Fisiere Audic i
| » sStatistici 4———— = Cache Optimizat |
1 L

| Redis cache

| & Cache Seciuni
| | » seoruri Live

| * Stare Jocuri

T
| Backup System

| » Backup Continut

| ¢ versionars Continut

* Arhivare
, S

3.1.1 Fluxuri de Date pentru Aplicatia de Ghid Turistic

Flux Scanare Cod QR si Prezentare Continut

1. Vizitator - Cod QR Exponat:
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©  Vizitatorul scaneazéd codul QR de langs exponat cu smartphone-ul personal
2. Browser Mobil - Frontend VPS:

O  Browserul acceseazd URL-ul din codul QR

©  Frontend VPS serveste interfata web a ghidului optimizata pentru mobil
3. Frontend VPS -» Backend API VPS:

O APlrequest pentru detaliile exponatului

© Verificare preferinte utilizator (limb4, accesibilitate)
4. Backend API VPS - Baze de Date VPS:

O Interogare date exponat

© Interogare statistici relevante
5. Backend API VPS -> Storage VPS:

& Solicitare continut multimedia

O  Generare URL-uri pre-semnate pentru acces direct la continut
6. Frontend VPS = Vizitator:

©  Prezentare continut multimedia si informatii despre exponat

O  Optiuni pentru interactivitate

3.1.2  Flux pentru ghid turistic cu Jocuri si Provocari

1. \Vizitator = Interfatd Joc:
©  Alegerea modului de joc si introducere porecls
O Scanare caduri QR pentru progres in joc
2. Frontend VPS - Backend API VPS:
©  Transmitere actiuni jucator
o  Solicitare provocari personalizate
3. Backend APl VPS > Baze de Date VPS:
O Verificare progres jucétor
o  Selectie aleatorie provociri din pool adecvat
o Inregistrare actiuni jucitor si scoruri
4. Backend API VPS = Storage VPS:
©  Solicitare continut multimedia pentru provociri
C  Accesare modele 3D interactive
5.  Frontend VPS = Vizitator:
O  Prezentare provociri si feedback
O  Afisare scor si progres
©  Notificdri pentru realizéri si medalii

Vizitatorul are posibilitatea sa selecteze la inceput de traseu sa selecteze modul de interactiune scanand
primul cod QR - zero.

Acesta oferd optiunea tur turistic, tur cu gamification, limba de prezentare si nivelul de accesibilitate dorit
(modificare format grafic, sunet sincronizat cu textul afisat prin ghid

Utilizatorul are posibilitatea sa aleagd un Nickname, un profil de varst3, si salveze la final rezultatul obtinut

Integrarea cu Celelalte Aplicatii din Ecosistem
Integrare ghid cu Aplicatia de Bilete

implementare Beneficiu
Validare Acces * Verificare bilet valid pentru continut premium Acces controlat |a continut
e Identificare tip bilet pentru experiente exclusiv
personalizate
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Recomandiri * Sugestii de traseu sau tunreu de muzee bazate Experienta adaptata profilului
Personalizate pe tipul biletului vizitatorului
* Provocari specifice pentru categorii de vizitatori
Analytics Cross-App * Corelatie intre tipuri bilete si utilizare ghid Optimizare oferte si pachete

* Metrici de conversie pentru upgrade bilete

Integrare ghid turistic cu Magazinul Online

Aspect Implementare Beneficiu
Recomandari * Sugestii produse bazate pe exponatele Crestere vanzdri prin relevanta
Contextuale vizitate
* Notificdri pentru produse relevante

Vouchers in Joc * Recompense in joc sub form3 de discount-uri  Gamificare experientd
shop cumparaturi
* Provocari sponsorizate cu premii

Cos Virtual din Tur * Adaugare produse in cos direct din ghid Simplificarea procesului de

* Pregatire comandé pentru ridicare la final tur cumparare

Integrare ghid turistic cu Aplicatia de Voting

Aspect Implementare Beneficiu
Votare ¢ Optiune votare direct din ghid Crestere participare la votare
Contextual3 ¢ Recomandéri pentru votare bazate pe
interactiuni
Feedback Integrat  « Colectare feedback exponate in timpul Feedback calitativ superior
turului
* Rating si comentarii contextualizate
Insights ¢ Corelatie intre engagement ghid si Tntelegere aprofundat comportament
Combinati preferinte vot vizitatori

¢ Heat maps pentru zonele populare

Solutia propusa va fi construita pe o arhitectura bazata pe tehnologii moderne care va permite utilizarea
si accesarea acesteia de la distanta, de pe orice telefon mobil/ tableta conectate la Internet. Platformele
de interactiune cu cetétenii vor fi optimizate pentru dispozitive mobile , oferind o experient3 usor de
utilizat pentru toti cetatenii, indiferent de mediul de acces.

Solutia propusa va reprezenta un sistem interoperabil a cdrei implementare trebuie sa respecte
standardele europene de e-guvernare prin utilizarea tehnologiilor cloud pentru scalabilitate si costuri
reduse.

Platforma va fi livrata ca o solutie integratd, alcituitd din mai multe componente precum si alte module
specifice, detaliate in subcapitolele urmitoare.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte cerintele generale
enumerate in continuare;

scalabilitate si adaptabilitate: solutia tehnic trebuie s3 fie construits pe o arhitecturd modular3, care s3
permitd extinderea si personalizarea functionalitdtilor in functie de cerintele viitoare ale autoritatii
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contractante. Acest aspect asigurd utilizarea pe termen lung a sistemului fird a necesita inlocuiri sau
restructurdri majore;

Cofinantat de
Uniunea Europeana

securitate cibernetica avansati: protectia datelor constituie o prioritate fundamentald. Sistemul trebuie
sd includd solutii de protectii cibernetice avansate si instrumente de monitorizare pentru detectarea si
prevenirea atacurilor cibernetice.

experientd de utilizare intuitiva: interfetele utilizatorului, trebuie s3 fie concepute ergonomic si cu accent
pe accesibilitatea. Sistemul trebuie s3 faciliteze utilizarea intuitivd, indiferent de nivelul de pregatire
tehnologica al utilizatorilor, reducand astfel necesitatea de formare extins3.

accesibilitate multiplatforma: pentru a raspunde nevoilor diverse ale utilizatorilor, solutia trebuie s3 fie
complet compatibild cu o gamé largs de dispozitive (PC, laptop, tabletd, telefon inteligent) si sisteme de
operare. Mai mult, interfata trebuie si fie optimizat3 pentru utilizare atat in medii desktop, cat si in aplicatii
mobile.

disponibilitate ridicata si continuitate operationala: sistemul trebuie s& asigure un nivel de disponibilitate
ridicata, fiind dotat cu mecanisme robuste de redundanta.

automatizarea proceselor administrative: solutia va include functionalitati avansate de automatizare
pentru procesele administrative, fluxurile de documente si notificirile citre utilizatori. Aceasta va contribui
la reducerea interventiilor manuale, imbunatdtind astfel acuratetea si eficienta operatiunilor.

conformitate legislativd si standardizare: solutia tehnici trebuie s§ respecte toate reglementarile si
standardele legislative aplicabile la nivel national si european, inclusiv cerintele privind arhivarea
electronicd, protectia datelor si interoperabilitatea sistemelor informatice.

sistemul integrat va oferi posibilitatea de corelare a datelor, mecanisme de integrare functionala si de
interfata intre module astfel incat declararea unei informatii comune in cadrul oricirui modul/aplicatii va
face ca informatia respectiva sa fie vizibila in timp real in orice alt modul/aplicatie, folosind aceleasi
codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru urmatoarele entititi: persoane,
strdzi, adrese, tipuri de documente, utilizatori, grupuri. La momentul implementatii, acest mecanism va
putea fi utilizat si pentru orice alt tip de date considerat ca fiind util.

solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind urmatoarele:

Procesarea datelor sistemului sa fie bazata pe tranzactii; bazele de date utilizate in cadrul sistemului sa
dispund de un mecanism de tranzactionare de tip "totul sau nimic". Tn situatia unei cideri accidentale a
sistemului, toate tranzactiile finalizate trebuie sa fie permanente, iar cele nefinalizate trebuie anulate prin
mecanismul de roll-back;

sistemul sa permitd anularea de citre persoanele autorizate a unei operatiuni efectuate (modificari,
inscrieri, stergeri, pldti, etc), repunerea in functiune a operatiunii in urma unei anulari gresite si
posibilitatea raportdrii/vizualizirii operatiilor respective;

stergerea datelor din sistem va fi restrictionata, in locul operatiilor de stergere folosindu-se dezactivarea
inregistrarilor si nu stergerea efectivi.
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cerintele GDPR vor fi respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice implementate in
platforma, cat si la nivelul proiectirii bazelor de date, arhitecturii modulelor software, schimburilor de
informatii, serviciilor web/API -uri, astfel incat datele cu caracter personal sa fie protejate atat din punct
de vedere al procedurilor de acces/manipulare, cat si din punct de vedere al "manipuldrii” informatice.
jurnalizarea activitdtii zilnice, individual, pentru fiecare utilizator cu drept de acces la modificarea
inregistrérilor, cu marcarea orei la care a fost executati fiecare tranzactie precum si a identitatii
utilizatorului care a initiat-o;

salvarea si recuperarea datelor se va face prin urmétoarele mecanisme:

mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul trebuie sa ofere o solutie pentru

protectia eficienta a datelor impotriva erorilor si a dezastrelor prin realizarea de copii de siguranta si
arhivarea acestora.

functie de arhivare/de arhivare a datelor (backup) pe suport extern. Procesele de arhiva re/de arhivare nu
trebuie sa afecteze disponibilitatea sistemului pentru utilizatori si nici sa-i degradeze semnificativ
performantele. In caz de incidente, intregul sistem si poata fi restaurat din copia de siguranta;

salvarea informatiilor s3 se realizeze automat si periodic pe baza unui calendar configurabil

toate ecranele, mesajele de eroare si rapoartele sistemului trebuie s3 afiseze text in limba roméana.

documentatia utilizator si materialele pentru instruire vor fi livrate in limba romans.

3.1.3 Aplicatie pentru eliberarea de bilete si abonamente si controlul accesului
Aplicatia de ticketing ruleaza in cloud si poate fi rulat de pe orice calculator, laptop, telefon sau tableta.

Caracteristici

. Cumparare bilete online

o Plata biletelor cu cardul online

e Generare QR Code sau coduri de bare pentru fiecare bilet

. Control bilete la intrarea in zona evenimentului de pe orice telefon care are access la aplicatie

° Statistici eveniment (bilete puse la vanzare, bilete ramase disponibile, bilete vandute, persoane
prezente la eveniment in timp real, incasari eveniment)

. Grafice

. Statistici generale

3.1.4  Flux prelucrare date aplicatie achizitie bilete
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Vizitator Frontend Bilete | | Backend API
(Browser/Mobil)|—| (vPS Frontend) |—| (vps Backend)
I L ; |
l
g a w 1
Email | Serviciu Email I-—-[ Baza de Date
Utilizator (vPS Integrare) | | (VPS Database)

| 1 |

Detalii flux de date:
Initiere comanda bilete:

Vizitator - Frontend: Selectie tip bilet (individual, familie, grup, tur muzee, eveniment)
Frontend - Backend: Transmitere selectie bilet, date vizitator, preferinte (datd, numar persoane)
Backend - DB: Verificare disponibilitate si rezervare temporara locuri

Procesare date client si configuratie bilet:

Vizitator - Frontend: Completare date personale (nume, email)
Frontend - Backend: Validare date + verificare eligibilitate discount
Backend - DB: Tnregistrare date client si asociere cu rezervarea temporarj

Procesare plata:

Vizitator - Frontend: Selectie metods plat3 si confirmare comand
Frontend -> Backend: Initiere procesare plat

Backend —> Procesor Plati: Autorizare si procesare tra nzactie
Procesor Pldti = Backend: Confirmare tranzactie reusitd

Backend - DB: Marcare bilete ca plitite si confirmare rezervare

Generare si livrare bilet:
Backend - Serviciu Generare: Creeazi bilete cu coduri QR unice pentru fiecare persoand/grup

Backend - Serviciu Email: Pregitire template email cu bilet si instructiuni
Serviciu Email - Email Utilizator: Livrare bilet electronic cu QR si detalii complete

Stocare date analitice:
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Backend - DB Analytics: inregistrare date despre achizitie pentru raportare si analiz3
Backend -> Serviciu CRM: Actualizare profil client cu noua achizitie (pentru clienti recurenti)

Gl Cofinantat de
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3.1.5 Hmdmmmmmh@eﬁﬁdﬂﬁmwmw

Wizitstor Frontend Bilete | | Backend apT
(Browser/Mobil) | ——| (vps Frontend) [—| (VPS Backend)
w i L : i
|
1 I x 1
Email —| Serviciu Email |«—| Baza de Date
Utilizstor (VPS Integrare) | | (vPS Database)
| I |
I
v

[ |
f Job Scheduler |

I (Reminder+Expirars)
L J

Detalii flux de date:
Initiere rezervare:
Vizitator - Frontend: Selectie optiune "Rezervare fir3 plata"

Frontend - Backend: Transmitere selectie bilet, date vizitator
Backend -> DB: Marcare bilete ca "rezervate” cu TTL (time-to-live) configurat

Confirmare rezervare:
Backend - Serviciu Email: Pregitire email confirmare rezervare cu:
Link unic pentru finalizare plat3 ulterioars

Data expirérii rezervarii
Cod de referinti pentru rezervare

Serviciu Email > Email Utilizator: Livrare confirmare rezervare

Programare reminder-uri:
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Backend - Job Scheduler: Programare notificiri automate:
Reminder 48 ore inainte de data evenimentului

Reminder 24 ore inainte de expirarea rezervirii
Job pentru eliberarea automats a biletelor la expirare

Completare rezervare (ulterior):

Vizitator = Frontend: Accesare link din email pentru finalizare rezervare
Frontend - Backend: Validare token rezervare si redirectionare catre plata
[Continuare flux identic cu procesul de plata din fluxul principal]

Expirate rezervare (fird completare):

Job Scheduler = Backend: Trigger job expirate la data limit3

Backend - DB: Eliberarea biletelor rezervate inapoi in stoc
Backend -> Serviciu Email: Notificare optionals despre expirarea rezervarii

3.1.6 Flux de date validare bilete la intrare

] I 1
Scannsr QR |  API Validare ] | Baza de Date
(Terminal) —| (VPS Backend) | —] (VPS5 Database)
I i
|
¥
1
v Cache Redis Local I

(Validare Offline)]|

Displsy Status

{Terminsl)

Detalii flux de date:
Scanare bilet:
Scanner QR - API Validare: Transmitere cod QR scanat

APl Validare < DB: Verificare validitate bilet (platit, nefolosit, pentru data curentd)
DB - API Validare: Confirmare status bilet
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Validare online:

APl Validare - Cache Redis: Verificare blacklist/folosit recent (protectie duplicare)
API Validare = Scanner: Rdspuns validare (valid/invalid + motiv)

API Validare > DB: Tnregistrare utilizare bilet si timestamp

API Validare - DB Analytics: inregistrare pentru statistici intrari

Validare offline (cAnd conexiunea la server central e intreruptd):

Scanner QR - Cache Local: Verificare semnaturs digitald bilet si validitate
Cache Local - Scanner: Validare provizorie bazat3 pe date locale
[La restabilire conexiune] Terminal = Backend: Sincronizare bilete validate offline

Validare grup/familie:

Scanner QR - API Validare: Scanare bilet principal grup/familie

API Validare - DB: Verificare numar persoane autorizate si bilete utilizate anterior
API Validare —» Scanner: Confirmare numir vizitatori permisi

Scanner - API Validare: Confirmare intrare grup (numdr persoane actual)

Module A.l (Inteligenta Artificiala)

Generare Securizati a Biletelor

Utilizarea algoritmilor de generare a codurilor QR securizate pentru a evita falsificarea sau replicarea
neautorizatd a biletelor,

Alerte pentru Bilete Suspecte
Folosirea de algoritmi de inteligent3 artificials pentru a detecta modele sau comportamente neobisnuite
in procesul de verificare a biletelor si generarea de alerte in cazul unor situatii suspecte.

Raportare si Analize Post-Eveniment
Utilizarea Al pentru analizarea datelor post-eveniment pentru a genera rapoarte detaliate despre
activitatile de verificare a biletelor, identificind potentiale imbunatatiri si evaluand eficacitatea procesului.

Actualizari in Timp Real ale Biletelor
Implementarea unui sistem care actualizeazs in timp real starea biletelor pentru a tine personalul de
securitate la curent cu modificirile sau anulirile.
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3.1.7 Flux de date Magazin-online

3.1.7.1  Flux administrare produse backend

i 1 —
Administrator Frontend Admin | | Backend apI
Shop —| (VPS Frontend) |—»| (VPS Backend)

| [ ]

|

! E & i
Storage Medis |«——| Procesare Media |«—| Baza de Date
(MinI0 vPS) (VPS Media) | | (VPS Database)

Detalii flux de date:

Addugare/editare produs:

»
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Administrator < Frontend Admin: Completare formular produs (nume, descriere, pret, categorie
discount)

Frontend Admin < Backend API: Transmitere date produs
Backend API - DB: Validare si salvare date produs in catalogul principal

’

incarcare imagini si continut multimedia:

Administrator - Frontend Admin: Upload imagini, modele 3D, fisiere atasate

Frontend Admin = Backend API: Transmitere fisiere multimedia

Backend APl = Procesare Media: Redirectionare pentru procesare

Procesare Media - Storage Media: Salvare versiuni multiple (thumbnail, medium, full)
Procesare Media - DB: Stocare metadate si referinte citre fisiere

Configurare discount-uri si promotii:

Administrator - Frontend Admin: Setare reguli discount (procent, perioads, conditii)
Frontend Admin —» Backend API: Transmitere configuratie promotii
Backend API - DB: Inregistrare reguli discount si asociere cu produse

Gestionare stoc si disponibilitate:

Administrator - Frontend Admin: Actualizare cantitate disponibild, status produs
Frontend Admin - Backend API: Transmitere date actualizate

Backend API - DB: Actualizare stoc si status

Backend API - Cache: Invalidare cache pentru produsele actualizate
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3.1.7.2  Flux cumpdrare produse front end

1 B
Vizitator Frontend Shop | | Backend a&PI
{Browser/Mobil) |—| (VPS Frontend) {—=| (VPSS Backend)
| 1
\
s l
|
L
| Baza de Date
| (VP55 Databasze)
- |
] I v
Storage Media |«— Procesor Plati
(CDN/NEinIO) | | (Payment Gateway)

Detalii flux de date:
Navigare catalog:

Vizitator - Frontend Shop: Navigare categorii sau ciutare produse

Frontend Shop - Backend API: Solicitare date catalog cu filtre aplicate
Backend API -> DB: Query filtrat pentru produse

DB - Backend API: Returnare lista produse cu metadate

Backend API - Frontend Shop: Transmitere date produse formatatate
Frontend Shop - Storage Media: Solicitare imagini si continut multimedia
Frontend Shop - Vizitator: Afisare produse cu aplicare automats discount-uri

Vizualizare produs:

Vizitator > Frontend Shop: Selectare produs pentru vizualizare detaliati
Frontend Shop - Backend API: Solicitare date complete produs
Backend API - DB: Query detalii produs, specificatii, disponibilitate
Backend API = Frontend Shop: Transmitere date complete

Frontend Shop - Storage Media: Solicitare imagini high-res, modele 3D
Frontend Shop - Vizitator: Afisare pagina detaliatd produs

Adaugare in cos:
Vizitator - Frontend Shop: Addugare produs in cos, specificare cantitate
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Frontend Shop - Local Storage: Salvare stare cos (pentru persistentd)
Frontend Shop - Backend API: Verificare disponibilitate si pret actualizat
Backend API - DB: Verificare stoc si eventuale schimbari de pret

Backend AP| - Frontend Shop: Confirmare adaugare sau notificare probleme
Frontend Shop - Vizitator: Actualizare interfatd cos

Checkout si plata:

Vizitator - Frontend Shop: Initiere checkout, completare date livrare/contact
Frontend Shop - Backend API: Transmitere date comand3 pentru validare
Backend API - DB: Verificare finald disponibilitate produse

Backend API = Procesor PIati: Initiere tranzactie cu suma totald

Procesor Pldti - Frontend Shop: Redirectionare citre pagina de plata
Vizitator - Procesor Plati: Completare date plats

Procesor Plati -> Backend API: Confirmare plats reusita

Backend API = DB: Inregistrare comandi ca platita

Backend API - Email Service: Trimitere confirmare comandi

Backend API = Vizitator: Redirectionare cétre pagind confirmare

Post-comanda:
Backend API - DB: Actualizare stocuri produse

Backend APl - Analytics: Tnregistrare date vanzare pentru raportare
Backend API - CRM: Actualizare profil client cu istoric cumparaturi

3.1.8 Flux de Date: Voting pentru Exponate
3.1.8.1  Flux de inrolare sivotare in procesul de achizitie bilet

1 f

Vizitator Frontend Bilete | | Backend arI
{Brouser/Mobil) ——s| (VPS5 Frontend) |[—=| (¥Ps Backend)
i L
T
v i
——————— | Bas de Date
Frontend Voting | (vPs Database)
(VPS Frontend) |o—
i :
T
v A\

Analytics Engine

{MinI0) | | (VPS &nalytics)
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Detalii flux de date:
Inrolare in sistem de voting Tnh timpul achizitiei bilet:

Vizitator - Frontend Bilete: Completeazd procesul de cumparare bilet

Frontend Bilete > Frontend Voting: Dupd confirmare plata, redirectionare citre optiunea de voting
Frontend Voting - Backend API: Verificare eligibilitate pentru votare (bilet valid)

Backend API - DB: Tnregistrare vizitator in sistemul de voting, asociere cu ID bilet

Prezentare exponate pentru vot:

Frontend Voting - Backend API: Solicitare listd exponate candidate pentru sezonul urmator
Backend API - DB: Query exponate disponibile pentru vot cu metadate

Backend API - Frontend Voting: Transmitere list3 exponate

Frontend Voting - Storage Media: Solicitare imagini si descrieri exponate

Frontend Voting - Vizitator: Prezentare galerie exponate cu optiuni de filtrare

Procesare vot:

Vizitator - Frontend Voting: Selectare exponate preferate (limitat la n selectii)
Frontend Voting = Backend API: Transmitere selectii pentru inregistrare
Backend API -> DB: Verificare unicitate vot per vizitator

Backend API - DB: Tnregistrare voturi, incrementare contoare

Backend API - Frontend Voting: Confirmare inregistrare vot

Frontend Voting - Vizitator: Afisare confirmare si multumiri

Stocare date analitice:

Backend API - Analytics Engine: Transmitere date despre comportamentul de vot
Analytics Engine - DB: Stocare agregatd pentru rapoarte si analiza tendinte
Backend APl > Email Service: Tnregistrare vizitator pentru notificiri despre rezultate (optional)
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3.1.8.2  Flux administrare si evaluare rezultate

1 T

Curstor Muzeu Frontend Admin | | Backend apPI
|—™=! (VPS5 Frontend) |—s~| {VP5 Backend)
i L
[
!
— T &
Vizitstori +—| Emzil Service j—| Analytics Engine
(Participanti) {VPS Integrare) | | (VPS Analytics)

Detalii flux de date:
Administrare exponate candidate:

Curator - Frontend Admin: Tncircare informatii exponate candidate (imagini, descrieri, context)
Frontend Admin = Backend API: Transmitere date exponate

Backend API - Storage Media: Stocare continut multimedia

Backend AP| - DB: Inregistrare metadate exponate si asociere cu sezonul viitor

Monitorizare proces de voting in timp real:

Curator -> Frontend Admin: Accesare dashboard voting

Frontend Admin - Backend API: Solicitare statistici live

Backend API - Analytics Engine: Query date agregate la zi

Analytics Engine - Frontend Admin: Transmitere vizualiziri si statistici
Frontend Admin -> Curator: Afisare trenduri, distributie voturi, participare

Finalizare proces si selectie:

Backend API - Analytics Engine: La incheierea perioadei, declansare procesare finald
Analytics Engine - DB: Calcul clasament final, determinare castigdtori

Analytics Engine - Backend API: Transmitere rezultate finale

Backend APl - Email Service: Pregatire notificiri rezultate

Email Service - Vizitatori: Distribuire rezultate citre participanti

Backend API -> Frontend Admin: Actualizare dashboard cu rezultate finale

Implementare rezultate:
Curator - Frontend Admin: Confirmare selectie finald (poate include factori aditionali)

Frontend Admin - Backend API: Inregistrare selectie oficial3
Backend API - DB: Marcare exponate selectate pentru expunere in sezonul urmétor
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3.1.9 Integrare aplicatii voting si vanzare bilete

Aplicatie Aplicatie |
Bilete —| \Voting I
|
v v
-
Bazé de Dste | #———| Baza de Date [
Bilete Voting |
I

Detalii flux de date:

Transfer eligibilitate pentru vot:

Aplicatie Bilete - DB Bilete: Tnregistrare achizitie bilet completa

DB Bilete - DB Voting: Transmitere ID bilet si email vizitator pentru eligibilitate vot
Aplicatie Bilete - Aplicatie Voting: Redirectionare vizitator dupa achizitie
Verificare eligibilitate:

Aplicatie Voting - DB Voting: Verificare daci vizitatorul are bilet valid

DB Voting - DB Bilete: Cross-check status bilet (platit, neexpirat)

DB Voting - Aplicatie Voting: Permisiune sau restrictionare acces la fu nctionalitdti voting
Asociere feedback cu tipuri bilete:

Aplicatie Voting - DB Voting: Stocare vot cu referint la tipul de bilet

DB Voting - DB Analytics: Transmitere date pentru analizi corelatii intre tipuri bilete si preferinte
exponate

3.1.10 Integrare aplicatii ghid turistic — magazin online
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E I 1
Aplicatis l f Aplicatie |
Ghid Turistic |—————| Magazin Online (
l 1 J

|

v ¥
1
Tracking —s| Engine Recomandéri|

| - |

Comporiament

I

Detalii flux de date:

Tracking exponate vizitate in ghid turistic:

Ghid Turistic - Tracking: Tnregistrare exponate scanate si imp petrecut

Tracking - Engine Recomandadri: Transmitere profil interes vizitator

Generare recomandari personalizate:

Engine Recomandari - DB Magazin: Query produse relevante pentru exponatele vizitate
Engine Recomandari - Aplicatie Magazin: Pregitire recomandari personalizate
Prezentare produse contextuale:

Ghid Turistic = Aplicatie Magazin: Solicitare produse relevante pentru exponatul curent
Aplicatie Magazin - Ghid Turistic: Transmitere mini-carduri produse

Ghid Turistic = Vizitator: Afisare sugestii discrete in interfata

Cos virtual din tur:

Ghid Turistic - Aplicatie Magazin: Transmitere produse selectate de vizitator in timpul turului
Aplicatie Magazin - DB Magazin: Creare cos virtual temporar

Aplicatie Magazin -> Magazin Fizic: Notificare pentru pregatire produse
Ghid Turistic - Vizitator: Confirmare pregitire produse pentru ridicare la final tur

Terminalul de la magazinul fizic primeste notificiri pentru fiecare cos virtual si custodele pregiteste
continutul fiecdrei comenzi la finalul turului de muzeu.
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Se reduce timpul de asteptare al vizitatorului la iesire pentru suveniruri
Se favorizeazd o mai bund interactiune cu produsele de suvenir

Solutie pentru digitizare manuscrise

Solutia este compusa dintr-un scanner planar, o aplicatie si sun PC de post procesare, un cont in
europeana.eu pentru publicare in avantajul cetiteanului

Scanner carte CopiBook OS PROFESSIONAL A2V 400dpi Semiautomat

. Scanare plana cu/fara sticla plana, scanare in V fara sticla,

. rezolutie optica pe foramt A2 400dpi optic,

] platforma scanare A2+ (719*510mm),

. camera matriaciala 71Mpx cu scanare instant.

. Sistem complet ce contine (a) platforma A2+ (719*510mm) pentru ziare si state de plata, (b)

platane motorizate de carte stanga-dreapta plane, reglabile pe inaltime, de format 2xA3 cu sticla presare
plana inclusa cu deschidere automata, (c) platan in V (2xA3). Platanele (b) si (c) pot fi indepartate.

. PC workstation preconfigurat inclus, software scanare inclus, pedala USB, iluminare LED, kit
calibrare.

° viteza scanare 1 sec pt 2 pag A3.

° Scanare plana (semi)automata (fara intoarcerea paginii); productivitate cca 1000pag/ora

o Include sistem PC dedicat, profesional cu monitor 24in Full HD pt vizualizare si licenta Windows
Pro 64Bit

o Servicii instalare si instruire incluse (max 8 ore, max 3 pers)

e Sistem industrial, scanare 24/24, durata de viata foarte lunga (cca 10 ani)

Garantie 5 ani si mentenantd extensie fatd de standar 1 ani include o vizit3 de mentenanta si upgrade de
software

Software digitalizare si postprocesare carti LIMB PROCESSING DESKTOP OCR50K_TESS

. Aplicatie profesionala de digitalizare in masa a documentelor de tip carte (un singur document cu
multiple pagini).

° Functii digitalizare: post-procesare imagini (nelimitat la nr pagini), procesare simultana pe loturi
de documente (ex. o carte cu 300 pagini), controlul calitatii,

. Paginare si structurare documente (copert, cuprins, prefata, capitole, anexe etc), adaugare
Metadate (ALTO/METS, etc),

e Conversie OCR/recunoastere text, export simultan multiple formate

e Licenta desktop, single user (pt 1 sistem PC).

] Licenta electronica permanenta.

° Modul OCR TESS inclus, limita 50.000 pag OCR/ALTO lunar Licenta electronica permanenta pentru
modul OCR

Sistem PC Digitizare

. Sistem PC separat pentru post-procesarea ulterioara a documentelor scanate, separat de
scannere.

° Include licenta Windows, monitor full HD, tastatura si mouse.
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e Configuratie actualizata la momenul comenzii, preinstalata (procesor i7, 16-32GB, min 1Tb, placa
video integrata, monitor min 25in, mouse, tastatura, Windows Professional 10-11 64bit)
. Livrabil odata cu scanerul si aplicatiile software de post procesare (LIMB, OCR, PDF, etc)
° Garantie 12 luni standard, extensibila.
Statie conservare si curatare carte SPIRABILIA
. Statie de lucru Spirabilia pentru conservare c3 rti care permite curdtarea intr-o camer3 sigilata.
° Include aspirator cu filtru HEPA, sistem cu lampa UV-C si container mare de praf
e Servicii instalare si instruire incluse
. Garantie 12 luni standard, extensibila, garantie On-Site optionala
. Ambalare in cutie de lemn
. Produs de dimensiuni si greutate mare 125x92x165h cm, greutate 170 Kg — necesita spatiu de
acces
Biblioteca digitala online LIMB GALLERY 20K
° Pachet Biblioteca Digitala Online, platforma special dezvoltata pentru librarii, muzee si institutii de
cultura.
o Platforma utilizata de multe librarii, muzee si institutii de cultura din strainatate Website de
prezentare de tip biblioteca digitala, deja construit, gata pentru a fi uploadate documentele.
e Licenta lifetime pentru a fi instalata local de client sau infrastructura laaS
. Licenta valabila pentru publicarea a max 20.000 pagini / imagini (cca 40 Gb date).
o Licenta poate insemna prezentarea online a cca 200 carti, fiecare a cate 100 pagini sau a cca 2000
ziare a cate 10 pagini. Pot fi de asemenea prezentate partial extrase din carti (ex primele 10 pag)
. Permite publicarea de imagini, fisiere audio, video, PDF, obiecte 3D, imagini 360°
. Motor complex de cautare inclus.
o Management colectie (upload, creare, organizare in colectii si categorii)
. Licenta lifetime
° Servicii initiale instalare si configurare LIMB GALLERY pe server Beneficiar (LIMBGAL-INSTALL),
servicii remote realizate de expert 12S in managementul bibliotecilor digitale,
o Servicii instruire utilizare Biblioteca Digitala (LIM BGAL-TRAINING) Instruire utilizatori si asistenta

initiala in utilizarea Bibliotecii Digitale, Servicii remote realizate de expert 125 in managementul
bibliotecilor digitale (Engleza, Franceza), Instruire avansata pentru managerul de sistem sesiune remote
(Engleza, Franceza), Configurare initiala, inclusiv structura metadate, Ingerarea unui esantion initial de
date (maximum 100 documente) — trebuie pregatita potrivit recomandarilor producatorului, Personalizare
simpla a designului bazata pe template (logo, culori),

Serviciile de webhaosting vor fi realizate &n infrastructura STS

3.1.11 Sumar Executiv de proiect

Plan integrat coordoneaza implementarea infrastructurii VPS, a platformei de securitate si dezvoltarea
celor patru aplicatii principale intr-un calendar comprimat de 6 luni. Planul foloseste paralelizarea
activitatilor, prioritizarea functionalittilor esentiale si abordarea agile pentru a livra un sistem complet
functional in termenul solicitat,
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Luna: | LUNA 1 | LUNA 2 LUNA 3 LUNA 4 LUNA 5 LUNA 6
Saptamdna:| 1 2 3 4 | 5 6 7 8 91011 12 | 13 14 15 16 | 17 18 19 20 | 21 22 23 24
|

setup All | ]
| l

SECURITATE| HHXOOOOXK | XXXKHIOOHKHKXKNK | XXKKUXXKKUXHRHK | XXKHKHIXKHHOOOK | XOXKKXXKKXXXKX | XHHK

I
I
|
IHFRA VPS | 3OO0000O000XX | XXXX |
I
|
|
I

Implement, | |

BILETE
Develop

MAGAZIN
Develop

VOTING
Develop

GHID TUR.
Develop

I
|
I
I
[
I
I
|
I
I
|
I

INTEGRARE |
& LANSARE |

Gantt

Plan Detaliat pe Faze si Componente

met%wpmﬁﬁnmde%ﬂBue&ummmummU

Sdptamana Infrastructura Securitate

S1 ® Provisioning 11 VPS-urie * Planificare arhitecturd securitatee
Configurare retea de bazie Pregdtire documentatie
Setup OS si hardening initial

s2 = Configurare VPS Frontende e Setup 2x VPS Networking & Securitatee
Configurare VPS Backende Configurare initiald firewalle
Setup load balancing initial Implementare VPN

s3 ¢ Configurare VPS Baze de * Implementare WAF de bazie
Datee Setup replicare si Configurare reverse proxye Setup reguli
backupe Configurare VPS firewall avansate
Storage

54 e Configurare VPS * Setup VPS Management & Monitoringe
Administraree Setup Implementare Prometheus+Grafanas

environment productiee Testare  Configurare logging centralizat
integrare infrastructura

Faza 2: Dezvoltare Aplicatie Bilete si Securitate Avansats (Luna 2)

Saptamana Infrastructurd Securitate

S5 * Optimizare configuratii VPSe * Implementare monitoring
Fine-tuning baze de datee Setup detaliate Configurare alarme
CDN pentru continut static securitatee Setup backup securizat

S6 * Monitorizare performantde ¢ Setup VPS Integrare & AP|e
Ajustdri capacitate resursee Implementare API Gateways
Automatizare deployment Configurare rate limiting

I
I
I
|
I
I
|
|
I
|
I
I
I
I
[
I
:
I
I
I
I

Aplicatii
* Pregadtire environment
dezvoltares Setup repository
si Cl pipeline
¢ Design arhitecturd aplicatiie
Definire API-uri si
interactiunie Planning
dezvoltare
« Inceput dezvoltare Bilete
(backend)e Schema bazi de
date biletes Modele de date
core
* Continuare dezvoltare
Biletee AP| de bazd pentru
biletee Autentificare si
autorizare

Aplicatii
¢ Frontend bilete (interfata
client)® Proces achizitie biletee
Integrare generare QR
* Frontend bilete (interfatd
admin)e Dashboard
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* Finalizare configuratii reteas
Setup disaster recoverye Test load
balancing si failover

¢ Audit infrastructurie
Documentatie final configuratiie
Planificare scalare viitoare

Uniunea Europeana

¢ Fine-tuning WAF regulie
Implementare detectie anomaliie
Setup autentificare avansats

* Testare penetrare initialge
Remediere vulnerabilitstie
Documentare proceduri securitate

Faza 3: Dezvoltare Magazin Online si Securitate Integrat3 (Luna 3)

Saptamana
s9

§10

§11

512

Infrastructurd
* Optimizare performant VPS
Frontende Ajustare cachinge
Monitorizare utilizare resurse

* Backup si verificare date biletes
Cptimizare queries baze de dates
Monitorizare continug

* Fine-tuning storage media®
Optimizare pentru incircare
imaginie Setup procesare imagini
automatizata

¢ Configurare backup magazine
Testare recovery si failovers Setup
monitorizare tranzactii

Securitate
= Integrare securitate cu Biletes
Securizare validare biletes
Protectie tranzactii financiare

® Setup scan vulnerabilititi
automate Implementare
verificare integritates Configurare
HIDS/NIDS

* Securizare magazin onlines
Protectie upload fisieree
Configurare CSP pentru magazin

e Integrare securitate cu
Magazine Implementare anti-
fraud de bazde Securizare
procesare plati

Faza 4: Dezvoltare Voting si Integrare Securitate (Luna 4)

Sdptamana
§13

514

§15

§16

Infrastructura
* Optimizare configratii VPS
Backende Ajustare resurse in
functie de utilizare* Monitorizare
continua
¢ Setup backup votinge Fine-
tuning baze de datee Optimizare
queries pentru performant
* Monitorizare utilizare resursee
Ajustare capacitatee Testare load
sub stres

e Setup resurse pentru ghid
turistice Optimizare storage
mediae Setup procesare continut
multimedia

Securitate
* Implementare scanare

vulnerabilitatie Setup verificare cod

statice Configurare honeypot

e Optimizare WAF pentru magazines
Configurare protectie CSRF avansatie

Fine-tuning rate limiting
* Testare penetrare aplicatii

existentes Remediere vulnerabilitsti
detectates Documentare remedieri

* Implementare securitate pentru

votinge Protectie manipulare voturie

Securitate pentru dashboard
rezultate

Faza 5: Dezvoltare Ghid Turistic si Securitate Avansat (Luna 5)

_ Saptamana
§17

s18

Infrastructur3

¢ Fine-tuning resurse toate VPS-
uriles Optimizare pentru trafic

crescute Testare capacitate maxim3a

* Monitorizare i ajustare storagee
Optimizare accesare continut
multimediae Testare backup si
recovery

Securitate
* Integrare securitate cu Ghid
Turistice Securitate scanare QRe
Protectie continut multimedia
* Implementare protectie QR

malitios® Securizare rute API ghide

Fine-tuning WAF pentru toate
aplicatiile
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management biletee Raportare
de baza

* Sistem rezervare biletee
Procesare pléti biletee Sistem
notificdri email

« Incepere dezvoltare Magazin
Onlinee Validare bilete si
scannere Finalizare MVP Bilete

Aplicatii
* Finalizare testare aplicatie
biletes Backend magazin online
(core}» Management produse si
categorii
* Frontend magazin (catalog
produse)e Vizualizare produse si
filtraree Integrare imagini si
media
e Cos cumparaturi si checkoute
Procesare plati magazine
Finalizare MVP magazin

. Tncepere dezvoltare Votinge
Backend management vote
Testare integrata bilete-magazin

Aplicatii
* Frontend votinge Sistem de
afisare exponatee Testare si
optimizare magazin

* Sistem votare exponates
Integrare cu biletes Dashboard
rezultate voting

s incepere dezvoltare Ghid
Turistice Finzlizare MVP
votinge Testare integrat3
bilete-voting

* Backend ghid turistice Model
de date exponatee
Management continut ghid

Aplicatii
* Frontend ghid turistice
Scanare QR exponates
Vizualizare informatii exponat
* Sistem jocuri si provocirie
Tracking progres utilizatore
Integrare audio/video ghid
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Verificare failover toate serviciilee
Optimizare finald VPS-uri

S20 * Setup configuratie finala
productiee Verificari inainte de
integrares Documentatie finald
infrastructurd
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* Securizare jocuri si provocarie
Protectie manipulare scores Anti-
cheat protectie de bazi

* Testare penetrare toate
aplicatiilee Remediere
vulnerabilitéti criticee Optimizare
securitate globala

Faza 6: Integrare, Testare si Lansare (Luna 6)

Sdptamana

S22 * Setup terminale in locatii pilote
Configurare VPN pentru locatiie
Testare conectivitate securizati

523 * Activare sistem in locatii pilote

~ Infrastructura

s21 = Audit final infrastructurde
Verificare completd configuratiie
Pregdtire pentru trafic productie

Monitorizare intensiva

performantde Ajustari in functie

de feedback

S24 s Extindere la toate locatiiles
Monitorizare globala sisteme
Optimizari finale infrastructura

Milestones Cheie
Milestone

Infrastructura
completa
Platforma securitate
de bazi
Aplicatia Bilete
lansata
Magazin Online lansat
Sistem Voting
functional
Ghid Turistic
functional
Sistem integrat
complet
Lansare completi

Resurse si Prioritizare

Echipa de Implementare

Rol
Project Manager
DevOps Engineer
Security Engineer
Backend Developers
Frontend Developers
DB Administrator
QA Engineer

Luna

1 S4
2 S6
2 S8
3 S12
4 S16
5 520
6 522
6 S24

Nr.

R NN R R

) Securitate

* Remediere vulnerabilitati
rdmasee Documentatie proceduri
securitates Configurare monitoring
securitate final

* Training personal IT (proceduri de
bazd)e Setup rdspuns incidentee
Configurare alertare securitate

* Monitorizare securitate
intensivde Ajustare reguli WAF
bazat pe trafic real® Fine-tuning
detectie anomalii

* Documentatie finald securitates
Predare proceduri operationales
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» incepere dezvoltare integrare
sisteme Corelatii intre aplicatiie
Finalizare MVP ghid turistic

* Integrare bilete-voting-ghide
Cross-selling magazin-ghids
Dashboard centralizat toate
aplicatiile

Aplicatii
* Testare end-to-end toate
aplicatiiles Optimizare UX toate
interfetelee Bugfixing pre-lansare

¢ Training personal muzeu
{aplicatii) s Bugfixing si ajustiri
finalee Migrare date initiale

¢ Lansare oficiald in locatiile pilote
Suport intensiv pentru utilizatorie
Ajustdri bazate pe feedback
utilizatori

* Lansare completa in toate
locatiilee Documentatie utilizare
finalde Predare sistem cétre

Sdptamana

Planificare mentenanta continus
echipa muzeului

Livrabile
* Toate VPS-urile configurate si functionalee Networking si load balancing
configuratee Sisteme de monitorizare active
* WAF si firewall configuratee VPN functionale Monitoring securitate activ

® Sistern bilete complet functionale Validare bilete la intrares Dashboard
administrare bilete

¢ Catalog produse functional® Procesare platie Administrare produse

* Votare exponate integratd cu biletee Dashboard rezultatee Administrare
sistem voting

¢ Scanare QR pentru exponates Jocuri si provocdrie Continut multimedia
functional

* Toate aplicatiile integratee Cross-selling si functionalitati incrucisatee
Dashboard centralizat

* Sistem functional in toate locatiilee Personal muzeu instruite
Documentatie complets

Implicare pe Faze
Toate fazele

Focusat pe Luna 1-2, apoi part-time

Toate fazele

Toate fazele, rotatie intre aplicatii
Toate fazele, rotatie intre aplicatii
Intensiv in Luna 1-2, apoi part-time
Intensiv din Luna 2, crescand spre final
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Prioritati pentru Implementare Comprimata in 6 Luni

Dezvoltare incrementala (MVP = Completd):

Implementare mai intdi a functionalitatilor esentiale (MVP)

Adaugare functionalitati secundare doar dupi testarea core-ului
Focusare pe calitate pentru functionalitatile critice

Securitate integratd de la inceput:

Implementare masuri de securitate de bazd in paralel cu dezvoltarea
Integrare continud a testelor de securitate in pipeline-ul de dezvoltare
Prioritizare remediere vulnerabilitati critice, programare celor de severitate scizuta
Testare continua:

Testare automata pentru toate componentele

Testare manuala focusata pe fluxuri critice si UX

Testare integrare intre aplicatii pe masura ce sunt dezvoltate
Implementare graduala in productie:

Lansare in locatii pilot inainte de lansare completa

Monitorizare intensivd si suport dedicat pentru locatiile pilot
Ajustdri bazate pe feedback real inainte de extindere
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Riscuri si strategii de mitigare pentru calendar activitati

;. Risc Probabilitate | impact | Strategie Mitigare
| Depasire ) » Priorilizare strield funclionalitdti=tr>+ Buffer 10%
! ' Medie Mare A e
i tarmen penlru ficcare fuzii<br>+ Monitorizare zilnicd progres
' Calitate N e Fcu:ﬁé Lesiing pe Func@%cna?il&ti crétic(.‘{b-r-‘" Cade review"
[ Medie Meare -
| selzuth riguros<br>e Autormalizare teslare de regresie
E_ e e e - ey . —_—— — - — — —— e - -
| # Testare inlegrore timpurie Intre aplicolisbr == AP}
| Probleme '
| Mare Mare controct definit de la inceput<brae Verificar
| integrare o
| oulornatizale compatibilitate
! . = Testare securilele in porale! cu desvelloreasbrse
| Securitate ‘ .
. Medie Critic | Prioritizare rezolvare vulnerabill Leli erilice<br=»
| inadecvats .
f Securilale de buzt pentru Lot, apaiimi unGtalin
1 ® Cross-lraining echipé pentru flexibililoteshr=e
Resurse
| Medie Mare ldentificare logk-uri cere pol fi amanatesbrse Plan de
| insuficiante , ]
conlingentd pentru resurse aditionale

|

Matricea de Riscuri - Proiectul Muzeul Golesti
Context si Dependente intre Proiecte

Configuratia Proiectelor:

PROIECTUL MUZEUL JUDETEAN (Proiect Principal):

s Infrastructurd cloud privat laaS
® Licente cPanel/WHM si module securitate
* Dezvoltarea tuturor aplicatiilor mobile (ticketing, magazin, ghid, gamificare)
¢ Platformd 360° pentru continut multimedia
Licente software pentru aplicatii 3D
® Servicii de social media si marketing digital

e Scaner pentru manuscrise, licente cloud pentru biblioteci, post procesarea OCR a
documentelor

PROIECTUL MUZEUL GOLESTI (Proiect Satelit):

* Echipament all-in-one pentru operare

e Scanner QR pentru validarea biletelor si rezervérilor

e Camerd 360° pentru generarea continutului multimedia
e Sistem fotografic complet pentru documentare 3D

* Echipament scanner pentru modele 3D



2. MATRICEA DE RISCURI

ID
RO1

R02

RO3

R0O4

RO5

RO6

RO7

RO8

RO%

R10

RISC
Desincronizarea
temporala a
proiectelor

Implementare de
furnizori diferiti

Lipsa serviciilor de
integrare

Incompatibilitate
software aplicatii 3D

Diferente in
standardele de
securitate
Lipsa training
coordonat
Bugete insuficiente

pentru integrare

Modificari
tehnologice  intre
proiecte

Probleme de
comunicare  intre
echipe

intarzieri in
aprobare sau
finantare

Cofinantat de
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IMPACT

CRITIC - Echipamentele
Golesti raman
neutilizate 6-12 luni

MARE -  Probleme
compatibilitate si
integrare intre sisteme

CRITIC - Echipamentele
360° 5i 3D raman izolate
fara platforma

MARE - Scanner si
fotogrametrie nu pot
exporta catre platforma

MARE - Scanner QR nu
poate valida bilete din
sistemul principal

MEDIU -  Personal
instruit pe sisteme
partiale

MARE - Costuri
suplimentare
neplanificate pentru

conectare sisteme
MEDIU - Echipamentele
Golesti devin obsolete
pana la integrare
MEDIU - Cerinte de
integrare neintelese
sau incomplete

CRITIC - Un proiect
aprobat, altul intarziat
cu 6+ luni
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PROBABILITATE  SOLUTII DE MITIGARE

MARE (70%)

MARE (60%)

MEDIU (40%)

MEDIU (45%)

MEDIU (35%)

MARE (65%)

MEDIU (50%)

MICA (25%)

MARE (55%)

MEDIU (40%)

3.1.12 Organizare pentru sustenabilitate aplicatii
Pentru sustenabilitatea aplicatiilor mobilizarea in urma analizei complexitatii sistemului IT integrat
(aplicatii de bilete, magazin online, voting si ghid turistic) si a infrastructurii propuse (11 VPS-uri),
recomanddm urmétoarea structurd de personal ce ar trebui s3 existe la nivelul beneficiarului pentru a
asigura administrarea, intretinerea si utilizarea optimd a sistemului. Aceastd structura ia in considerare
specificul activitatii muzeale, necesarul de competente tehnice si operationale

- Sincronizarea calendard obligatorie

in caietele de sarcini- Clauze
contractuale pentru timeline
coordonat- Participarea la ambele

loturi de catre acelasi furnizor
- Anunt de participare cu
multiple-  Punctaj bonus
participarea la ambele

Specificatii  tehnice
standarde de integrare
- Contracte cu obligatii de integrare-
Testing  cross-project  obligatoriu-
Documentatie tehnicd comun3

- Specificarea formatelor de export
comune- API-uri standardizate pentru
transfer date- Testare compatibilitate
in faza de acceptant3

- Protocoale de securitate comune-

loturi
pentru
proiecte-
comune  si

Certificate SSL uniforme-
Sincronizarea sistemelor de
autentificare

Program de training unificat.

Documentatie comund operationals-
Cross-training intre echipele muzeelor
- Rezerve bugetare pentru integrare-
Costuri de integrare incluse in oferte-
SLA-uri  cu  penalititi  pentru
nefunctionare

- Freeze tehnologic pe durata ambelor
proiecte- Versioning si backward
compatibility- Update-uri sincronizate
- Project manager unic pentru ambele
proiecte- Meetings regulate inter-
proiecte- Documentatia de interfete
comuna

- Strategii de implementare faza cu
fazd- Componente standalone cu
upgrade ulterior- Contracte cu optiuni
de suspendare
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Echipa tehnica: 2 persoane, un administrator si un suport tehnic
Atributii principale, administrator:

Administrarea generald a infrastructurii VPS si @ securitatii sistemului
Monitorizarea performantei si disponibilitatii serviciilor

Gestionarea backup-urilor si procedurilor de recovery

Coordonarea interventiilor tehnice si a actualizirilor de sistem
Implementarea politicilor de securitate si raspunsul la incidente

Atributii principale, suport tehnic :

Oferirea suportului de nivel 1 pentru utilizatorii interni ai sistemului
Diagnosticarea si rezolvarea problemelor tehnice curente

Gestionarea conturilor de utilizatori si a drepturilor de acces
Mentenanta echipamentelor din locatiile muzeului (terminale, scanere)
Monitorizarea zilnicd a sistemului si raportarea incidentelor

Echipa Operationald

Coordonator Digital cu atributii principale

Supervizarea strategica a utilizarii platformei digitale

Coordonarea continutului digital pentru toate aplicatiile

Stabilirea politicilor de preturi si promotii in sistemul de bilete si magazin
Analiza datelor si a statisticilor pentru optimizarea experientei vizitatorilor
Coordonarea campaniilor de marketing digital legate de sistem

Administrator de continut

Atributii principale:

Gestiunea continutului pentru ghidul turistic si aplicatia de voting

Crearea si actualizarea descrierilor pentru exponate si trasee

Coordonarea procesului de incircare a materialelor multimedia
Implementarea campaniilor de voting pentru exponate

Monitorizarea feedback-ului utilizatorilor si implementarea imbunatétirilor

Administrator magazin online

Atributii principale:

Gestionarea catalogului de produse (10.000 articole)
Actualizarea preturilor, stocurilor si descrierilor produselor
Procesarea si monitorizarea comenzilor online
Implementarea promotiilor si discount-urilor

Coordonarea cu departamentul logistic pentru livréri

Personal Operational in locatii

Operatori validare bilete

Atributii principale:

Operarea terminalelor pentru validarea biletelor la intririle n muzeu
Asistarea vizitatorilor cu utilizarea sistemului de bilete electronice
Rezolvarea situatiilor exceptionale (bilete invalide, probleme tehnice)
Raportarea problemelor tehnice citre echipa de suport
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Ghizi digitali

Atributii principale:

Asistarea vizitatorilor in utilizarea ghidului turistic digital
Oferirea de demonstratii pentru functionalitdtile aplicatiei
Colectarea feedback-ului despre experienta digitala
Participarea la testarea noilor functionalitati si continut

Fotograf/editor Multimedia

Realizarea si procesarea fotografiilor pentru exponate si produse
Editarea materialelor video pentru ghidul turistic

Optimizarea continutului multimedia pentru platforma digitala
Asigurarea standardelor vizuale consistente

Consultant securitate IT (externalizat, interventii periodice)
Atributii principale:

Audituri periodice de securitate

Recomandari pentru imbunétatirea protectiei datelor
Asistenta in cazul incidentelor de securitate

Actualizarea procedurilor de securitate conform legislatiei

3.2 Solutii pentru Digitizare

3.2.1 Digitizare manuscrise

Muzeul Golesti va digitaliza manuscrisele utilizind, pe baza de protocol, laboratorul de digitizare care se
va livra in cadrul proiectului , Digitalizarea in beneficiul cetateanului a institutiilor si serviciilor publice din
subordinea Consiliului Judetean Arges” (cod SMIS 345191) in cadrul parteneriatului U.AT Arges si Muzeul
judetean

Muzeu judetean Arges va dispune de
Laborator de digitizare carte, format A2 (max 2 x A3)

1. scanerde cédrti format A2+

Descriere generala

Echipamentul este un scaner planetar de format A2+, conceput pentru digitizarea patrimoniului cultural,
inclusiv carti, manuscrise si alte documente. Este modular, cu optiuni de leagdn pentru cirti si sisteme de
iluminare optimizate, asigurand conservarea documentelor si 0 calitate superioara a imaginilor. Este
potrivit pentru biblioteci, arhive si institutii care necesiti digitizare rapida si precisa.

Specificatii tehnice

Tipul scanerului

Scaneaza in format A2+ (planetary book scanner).
Senzor si rezolutie optica

Camere disponibile:
71 Mpixeli, rezolutie standard 400 x 400 dpi.
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71 Mpixeli, rezolutie inaltd 400 x 400 dpi, cu tehnologie de imbunatatire a imaginii.

156 Mpixeli, rezolutie 600 x 600 dpi, cu tehnologii de imbunatatire a imaginii si reproducere fidel3 a
culorilor.

Rezolutie maxima: pand la 1000 dpi.
Autofocus, fard obturator mecanic.
Moduri de scanare: color, tonuri de gri, alb-negru.

Cofinantat de
Uniunea Europeani

Timp de scanare si ciclu

Timp de scanare: <1 secunda la 400 dpi (colory).
Timp de scanare: <3 secunde la 600 dpi (color).
Timp de ciclu: <8 secunde la 600 dpi (color).

Dimensiuni de scanare

Format A2 cu sticla: pand la 632 x 449 mm (24,88" x 17,68").

Format A2+ fara leagdn pentru cirti: pand la 723 x 512 mm (28,46" x 20,16").
Sistem de leagan pentru carti

Optiuni disponibile:
Leagan manual cu sticld si tivi independente.
Leagdn semi-automat cu sticli si tivi motorizate independente.

Capacitate: cdrti de pand la 20 cm grosime (f4ra sticl3) si greutate de pana la 10 kg.
Posibilitatea de scanare fird leagin pentru carti.
Sistem de ajustare securizat al presiunii pentru protejarea documentelor.

Sistem de iluminare
lluminare LED fara emisii UV si IR, pentru conservarea documentelor.
Difuzor de lumind pentru evitarea reflexiilor deranjante pentru operatori.

Calitate imagine

Adéncime de cdmp de 9 cm pentru claritate extinss.

Fara efect de moiré.

Conform standardelor ISO 19264-1/B, Metamorfoze Light si FADGI 3* (pentru camerele de 71 Mpixeli cu
rezolutie Tnaltd si 156 Mpixeli).

Formate de fisiere

TIFF, TIFF multipagina, JPEG, JPEG2000, BMP, PDF, PDF multipagini, PNG, DNG.
Software

Operare cu software compatibil Windows 10 si 11.

Compatibil cu toate solutiile software de digitizare asociate.

Dimensiuni si greutate
Dimensiuni (cu leagén): 1002 x 740 x 1364 mm (39,4" x 29,1" x 53,7,
Greutate: 53 kg.

Cerinte electrice
Alimentare: 100-240 V AC, 50/60 Hz.
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Certificdri si garantie

Conform cu CE/FCC partea 15, siguranta electricd EN 62368-1, interferente radio EN55032, EN61000-3-2,
EN61000-3-3, imunitate electromagnetici EN 55024.

Garantie: 1 an pentru piese de schimb si actualizari software (extinsi la 5 ani)

Caracteristici suplimentare

Adaptabilitate pentru diverse tipuri de documente (carti, arhive, harti, fotografii etc.).

Reproducere fideld a culorilor datorit tehnologiei TrueColor (pentru camera de 156 Mpixeli).

Capacitate de procesare a peste 10 milioane de pagini scanate anual (in functie de configuratie).

Acest scaner este ideal pentru digitizarea rapida, precisa si sigurd a documentelor de patrimoniu,
respectand standardele internationale de calitate si conservare.

2. Software pentru postprocesare manuscrise, ziare, planse , pentru desktop cu urméitoarele
functionalitati
Aplicatie profesionala de digitalizare in masa a documentelor de tip carte (un singur document cu multiple
pagini). Functii digitalizare: post-procesare imagini (nelimitat la nr pagini), procesare simultana pe loturi
de documente (ex. o carte cu 300 pagini), controlul calitatii, Paginare si structurare documente (copert,
cuprins, prefata, capitole, anexe etc), adaugare Metadate (ALTO/METS, etc),

Importare -poate importa imagini din mai multe surse: scanere de masd, scanere aeriene, scanere
robotizate sau de microfilm, precum si fisiere de imagine existente, oferind o mare flexibilitate
utilizatorului.

Procesare imagine- Sunt disponibile peste 40 de instrumente de procesare a imaginilor, inclusiv functii
unice precum eliminarea fundalului, corectia curburii paginii, corectia ilumingrii si detectarea ilustratiilor.
Controlul calitdtii - Controlul automat al calitdtii imaginilor analizeazi fiecare imagine pentru a detecta
neclaritati, supraexpunere, dupliciri, imagini partiale si raporteaza operatorului imaginile suspecte.
Structurare - oferd o interfatd usor de utilizat pentru paginare si etichetare structurald (numere de pagina,
coperte, corpul documentului, capitole, cuprins sau ilustratii etc.).

OCR (Recunoastere optica a caracterelor) - oferd mai multe pachete OCR cu diverse pachete de limbi (cum
ar fi arabd, ebraicd, chineza, japonezs, coreeand) in functie de nevoile utilizatorului.

Export - poate crea simultan mai multe formate de lesire, inclusiv TIFF, TIFF multipagind, JPG, JPEG 2000,
PDF, PDF cdutabil, PDF-A etc. Sunt disponibile setiri avansate de redenumire si compresie pentru toate
formatele.

Publicare - poate publica direct continutul, metadatele sifisierele media in LIMB Gallery, biblioteca digitals
a utilizatorului.

Managementul fluxului de lucru - Fluxul de lucru poate fi personalizat de catre managerul de proiect
pentru fiecare proiect, iar o bibliotecs de sabloane poate fi creata pentru toate lucrérile viitoare, asigurand
0 procesare mai rapida si mai consistents.

Crearea si gestionarea metadatelor - poate importa direct metadate descriptive din catalogul utilizatorului
sau din cataloage externe utilizind standarde precum Z39.50 sau formate precum MARC, MARC21, Dublin
Core, CSV, MODS. In plus fatd de metadatele descriptive, LIMB creeazd in timpul procesului de conversie
numeroase metadate tehnice si structurale disponibile in formatele METS, MIX, ALTO. Modelul de
metadate, precum si schema METS, pot fi personalizate pentru utilizatori mai avansati cu cerinte specifice.

3. Statie de lucru pentru aplicatie post procesare
Sistem PC separat pentru post-procesarea ulterioara a documentelor scanate, separat de
scannere.
Include licenta Windows, monitor full HD, tastatura si mouse.
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Configuratie actualizata la momenul comenzii, preinstalata (procesor i7, 16-32GB, min 1Tb, placa
video integrata, monitor min 25in, mouse, tastatura, Windows Professional 10-11 64bit)

Livrabil odata cu scanerul si aplicatiile software de post procesare (LIMB, OCR, PDF, etc)

Garantie 12 luni standard, extensibila.

Optional, poate fi asigurat de client, daca indeplineste cerintele tehnice solicitate

4. Statie conservare si curatare carte SPIRABILIA SANATIZER

- Statie de lucru Spirabilia pentru conservare cirti care permite curdtarea intr-o camera sigilata.

- Include aspirator cu filtru HEPA, sistem cu lampa UV-C si container mare de praf

- Servicii instalare si instruire incluse

- Garantie 12 luni standard, extensibila, garantie On-Site

- Ambalare in cutie de lemn

- Produs de dimensiuni si greutate mare 125x92x165h cm, greutate 170 Kg — necesita spatiu de
acces

Bibliotecd digitald online Gallery 20k implementare, mentenantd si update 5 ani
Procesul de prelucrare

-

3

CAPTURE e
| |
£ m »
g . ﬁ ' . |
=, OCR - ' ’
: * Process Qc Structuring Sharing

Licenta publicare perpetua cu mentenanta si upgrade inclus pentru 5 ani
bibliotecd digitala

Descriere generald

Solutia de bibliotecd digitald este conceputd pentru a crea, gestiona si promova colectii digitale online,
permitdnd importul facil de imagini, videoclipuri, fisiere audio si metadate asociate. Oferd o interfata
moderna, personalizabild, care faciliteazd accesul utilizatorilor la continut prin diverse moduri de
vizualizare si functii de cdutare avansata. Este potrivitd pentru institutii precum biblioteci, arhive, muzee
si alte organizatii care doresc sd-si promoveze colectiile digitale.

Specificatii tehnice

Functionalitdti principale

Interfata utilizator:

Vizualizare tip ,rasfoire de pagini” pentru cirti.
Vizualizare tip ,mozaic” pentru colectii.
Cuprins interactiv.

Cautare in interiorul documentelor,

58



Cofinantat de
Uniunea Europeana

2021-2027
Zoom profund de mare vitezi.

Partajare continut pe e-mail sau retele sociale.

Personalizare interfata:

Patru modele de interfete grafice disponibile, cu acces complet la codul sursa pentru adaptarea aspectului
(logo, culori specifice institutiei).

Motor de cdutare avansat:

Cdutare dinamica bazata pe fatete, care permite gdsirea rapida a informatiilor din colectii, artisti, expozitii
sau documente,

Experientd bogaté pentru utilizatori:

Suport pentru navigare prin localizare, ordine cronologica, rdsfoire de pagini sau vizualizare mozaic.
Design responsiv:

Accesibil de pe orice dispozitiv (telefon mobil, tabletd, computer).

Note colaborative:

Posibilitatea utilizatorilor de a adduga note pentru imbogatirea continutului.

Gestiunea colectiilor

Back-office online complet pentru gestionarea bibliotecii digitale, inclusiv administrarea colectiilor si
metadatelor.

Optiuni de gazduire

Disponibild ca solutie Saa$ (Software as a Service) complet gézduits in cloud sau ca solutie instalata local
(on-premise).

Interoperabilitate

Compatibilitate cu alte biblioteci digitale (ex. Library of Congress, National Library of France) prin
protocolul IIF si OAI-PMH integrat.

Crearea de depozite de imagini digitale interoperabile cu alte sisteme.

Integrare cu alte sisteme

Compatibild cu suita de software pentru digitizare, inclusiv module pentru gestionarea fluxului de lucru si
procesarea imaginilor.

Servicii asociate

Audit si consultantd: Suport pentru definirea solutiei optime conform nevoilor specifice.

Ingestie date: Servicii pentru importul corect al continutului in biblioteca digitala.

Migratie date: Transfer de date de pe un server pe altul cu scripturi de inalt3 performanta.

Personalizare: Crearea unei identititi de brand prin logo-uri, grafica, antete personalizate si scheme de
culori.

Instruire: Sesiuni de training pentru utilizarea solutiei.

Suport tehnic: Asistents prin intermediul unui helpdesk dedicat.

Cerinte suplimentare

Solutia trebuie s asigure o experient3 de utilizare simpld si clard, cu un design modern si intuitiv.

Trebuie sd respecte standardele internationale pentru bibliotecile digitale, inclusiv interoperabilitatea cu
alte platforme.

Capacitatea de a gestiona colectii variate (imagini, videoclipuri, audio) si metadate asociate.

Solutie pentru institutiile care doresc s3 creeze si sa promoveze biblioteci digitale accesibile, eficiente si
personalizabile, cu o experient3 de utilizare optimizats pentru publicul larg.

5. Platforma colectii online platforma europeana.eu

integrarea cu platforma Europeana (pro.europeana.eu)
Descriere generala
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Solutia solicitatd vizeaza integrarea unei platforme digitale sau a unei colectii de patrimoniu cultural (ex.
imagini, documente, fisiere audio-vizuale, modele 3D) cu platforma Europeana, care serveste ca spatiu
tomun european pentru patrimoniul cultural digital. Integrarea trebuie s3 asigure partajarea datelor si
continutului digital conform standardelor Europeana, sd faciliteze accesul publicului la colectii si sa
respecte cerintele de interoperabilitate si calitate a datelor. Solutia va permite institutiilor culturale
(muzee, biblioteci, arhive) sa contribuie la platforma Europeana si sa beneficieze de vizibilitatea acesteia.

Specificatii tehnice si functionale

Integrare cu platforma Europeana

Furnizarea datelor si continutului:

Capacitatea de a partaja metadate si obiecte digitale (imagini, audio, video, modele 3D) citre Europeana,
utilizand standardul Europeana Data Model (EDM) bazat pe Dublin Core.

Suport pentru formatele acceptate de Europeana: TIFF, JPEG, JPEG2000, PDF, MP3, MP4, OBJ (pentru
modele 3D) etc.

Utilizarea protocolului OAI-PMH sau a API-urilor Europeana (REST) pentru transmiterea automats a datelor
catre platforma.

Interoperabilitate:

Conformitate cu standarde precum IIIF (International Image Interoperability Framework) pentru imagini si
continut 3D.

Integrarea cu alte platforme digitale europene prin API-uri si servicii de agregare de date.,

Calitatea datelor:

imbogatirea metadatelor cu informatii precum geolocatie, legituri citre alte obiecte cultu rale, persoane
sau subiecte asociate.

Asigurarea conformitdtii cu politicile de drepturi de autor, acces deschis si declaratii de drepturi (ex.
Creative Commons, Public Domain).

Functionalitati pentru gestionarea continutului

Back-office pentru gestionarea colectiilor digitale, inclusivincarcarea, validarea siimbogatirea metadatelor
conform standardelor Europeana.

Suport pentru campanii de crowdsourcing pentru imbogétirea metadatelor (ex. subtitriri, adnotari,
descrieri).

Instrumente pentru crearea de galerii personalizate sau povesti digitale pe platforma Europeana.
Accesibilitate si experienta utilizatorului

Interfata responsiva, accesibild de pe dispozitive mobile, tablete si computere.

Suport multilingv pentru metadate si continut, compatibil cu toate limbile oficiale ale UE, inclusiv ciutare
in limbile polonezd, romand sau maghiara.

Design intuitiv pentru a facilita accesul publicului larg si al profesionistilor la colectiile digitale.

Securitate si conformitate

Implementarea certificatelor TLS pentru securitatea datelor transmise catre Europeana.

Respectarea Regulamentului General privind Protectia Datelor (GDPR) pentru gestionarea datelor cu
caracter personal.

Conformitate cu reglementérile UE privind reutilizarea informatiilor din sectorul public si accesibilitatea
online.

3.2.2 Organizare pentru sustenabilitate digitizare manuscrise
Pentru a asigura un flux de lucru consistent, pentru digitizare folosind un scanner sunt necesare 3 persoane

Personal operational

60



*EEA

A REGIO
ﬁ* SUD-MUNTENIA
2021-2027

R Cofinantat de
e Uniunea Europeana

>*
*
*

Specialist Conservare si Digitizare manuscrise

Atributii principale:

Evaluarea starii de conservare a manuscriselor si pregatirea pentru digitizare
Aplicarea protocoalelor de sanitizare si manipulare sigura a documentelor
Operarea scanner-ului planar A2+ si controlul calititii capturilor initiale
Gestionarea fisierelor RAW/master si organizarea primar a acestora
Calibrarea echipamentelor pentru fidelitate maxim3 (culoare, contrast, detalii)
Documentarea caracteristicilor fizice ale manuscriselor scanate

Atributii suplimentare optimizate:

intretinerea preventivd a echipamentului de scanare
Monitorizarea conditiilor ambientale din zona de scanare
Crearea si mentinerea unui jurnal de digitizare cu detalii tehnice
Implementarea procedurilor de backup pentru capturile primare

Specialist Procesare Digitald & Metadate
Atributii principale:

Procesarea post-scanare a imaginilor pentru optimizarea calitatii

Corectarea si validarea OCR-ului pentru textele procesabile

Crearea si aplicarea schemelor de metadate conforme cu standardele internationale
Aplicarea tag-urilor, adnotdrilor si marcajelor structurale

Generarea versiunilor derivate pentru diferite utilizari (a rhivare, afisare, descdrcare)

Atributii suplimentare optimizate:

Dezvoltarea de proceduri standard de operare pentru procesare consistents
Controlul calitdtii fisierelor procesate conform standardelor stabilite
Implementarea sistemelor de versionare pentru modificari si Tmbunatatiri
Integrarea cu sistemele de stocare pe termen lung

Dezvoltarea si adaptarea fluxurilor de lucru pentru eficientd maxim3

Specialist Valorificare Digitald & Interactiuni

Atributii principale:

Publicarea continutului digitizat pe platformele de biblioteci online
Dezvoltarea strategiilor de diseminare si promovare a colectiilor digitale
Gestionarea interactiunilor cu utilizatorii si cercetitorii

Monitorizarea utilizérii resurselor digitale si colectarea feedback-ului
Facilitarea integrarii cu alte sisteme si platforme

Atributii suplimentare optimizate:

Crearea de materiale contextualizare pentru colectiile digitizate

Dezvoltarea de parteneriate cu institutii similare pentru proiecte colaborative
Implementarea de instrumente interactive pentru imbunatatirea experientei utilizatorilor
Colectarea si analiza statisticilor de utilizare pentru imbunatitirea continua
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3.2.3 Digitizare obiecte si exponate

Muzeul Golesti

Scaner 3D -1 unitati
Precizie 3D pana la 0.1mm
Rezolutie 3D péna la 0.2 mm
8 Dimensiunea obiectului scanat —incepand de la 10 cm
Scanare full Color

" Urmadrire fara tintd hibrid bazat pe geometrie si culoare
Rata de reconstructie 3D 16 FPS
Formate de iesire — toate formatele populare inclusiv SLT OBJ si PLY
[ ] Campul de vizualizare — distanta de lucru 0.4 — 1m
\AI‘ Greutate scaner 0.9kg

Flux de lucru

1. Pregatirea pentru scanare
Selectarea obiectelor de patrimoniu care urmeazé sa fie scanate.
Curdtarea delicatd a suprafetei obiectului pentru a elimina praful sau murdéria care ar putea afecta precizia
scanarii.
Stabilirea unei ilumindri adecvate pentru a evita reflexiile sau umbrele care pot influenta calitatea capturii.
Pozitionarea obiectului pe un suport stabil, cu posibilitatea de a-l roti usor daci este necesar pentru a
obtine o scanare completa.

2. Configurarea scannerului 3D
Conectarea scannerului la un laptop sau PC compatibil.
Deschiderea software-ului post procesare Studio si configurarea parametrilor de scanare (rezolutie,
textura, viteza de captura).
Testarea initiala a scanarii pe un obiect similar pentru a verifica setérile.

3. Procesul de scanare
Realizarea unei scandri complete, deplasdnd scannerul in jurul obiectului pentru a capta toate unghiurile.
Monitorizarea in timp real a datelor in software pentru a evita lipsurile sau distorsiunile.
Daca obiectul este complex, se pot realiza mai multe scanari din unghiuri diferite, care vor fi ulterior unite
intr-un model complet.
Salvarea fisierelor scanate in formatul .ply, .obj sau .stl pentru procesare ulterioars.

4. Procesarea si optimizarea modelului 3D
Importarea datelor brute in Artec Studio pentru alinierea si combinarea scandrilor multiple.
Curatarea modelului elimindnd erorile, suprafetele incomplete sau zgomotul din scanare.
Retopologia si optimizarea detaliilor fine pentru a asigura o suprafata curata si precisa.
Aplicarea texturilor si ajustarea culorilor pentru a péstra autenticitatea obiectului.
Exportul modelului finalizat in format .stl pentru imprimare 3D sau in format .obj pentru utilizare
educationala in proiecte Smart Lab.
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5. Miniaturizarea si pregétirea pentru imprimare 3D
Scalarea modelului 3D la dimensiunile dorite pentru crearea suvenirurilor (ex. brelocuri, obiecte
decorative, accesorii).
Adaugarea elementelor de design suplimentare, cum ar fi baze de sustinere sau gauri pentru brelocuri, in
software-ul de modelare 3D (ex. Blender, Fusion 360).
Salvarea modelului final in format .stl compatibil cu imprimantele 3D.

6. Utilizarea modelului 3D in proiectele educationale Smart Lab
Integrarea modelelor scanate in lectiile de tehnologie si design 3D pentru elevi.

Realizarea de exercitii de editare si personalizare a modelelor in software-uri 3D pentru dezvoltarea
competentelor digitale.

Imprimarea prototipurilor de catre elevi si testarea diferitelor variante de obiecte miniaturizate.
Utilizarea modelelor pentru proiecte creative si educationale, precum reconstituiri istorice sau simuliri
virtuale ale obiectelor de patrimoniu.

Acest flux de lucru asigurd conservarea digitald a obiectelor istorice, promovarea patrimoniului cultural
prin suveniruri si sustinerea educatiei digitale in randul elevilor prin intermediul tehnologiei 3D.

Statie de lucru scanare 3D — 1 bucata

Storage local de tip NAS — pentru salvari temporare si agregare proiecte — 1 bucati
Aplicatie postprocesare Studio — 1 licenta lifetime

Sistem Automatizat de Fotografie 360° pentru Exponate — 1 bucat3

° Fotografie 360° cu rotatie controlats

° Capturare imagini 3D multi-perspective

e Generare continut multimedia pentru aplicatia de ghid turistic
° Documentare digitald pentru arhiva muzeului

Mobilitate si Transport

Sistem complet portabil in carcasd de protectie dedicat3

Timp setup/demontare: Maximum 15-20 minute

Transport vehicul standard: Compatibil cu spatiul cargo al unui autoturism mediu
Greutate totald: Maximum 50 kg pentru manipulare de citre 2 persoane
Dimensiuni carcasd transport: Maximum 120cm x 80cm x 50cm

Roti retractabile pentru deplasare usoara in muzeu

Platforma de Lucru

Diametrul pldcii rotative: Minimum 800mm pentru exponatele medii
Material placa: Sticld optica de inalti calitate, anti-reflectorizants
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Capacitate de incarcare: Minimum 20 kg pentru exponate diverse
Suprafata utila: Suficientd pentru obiecte de la bijuterii (min 5cm) pan3 la artefacte mari {max 60cm)
Precizie rotatie: Controlabild cu incrementuri de minimum 1°

Sistem de Rotatie si Control

Motor: Controlat electronic cu viteza variabila

Precizie pozitionare: £0.1° pentru repetabilitate fotografica

Rotatie continua: 360° complet cu opriri programabile

Viteze rotatie: Reglabile intre 0.1-30 RPM

Control remote: Wireless sau prin cablu pentru operare de la distanta

CERINTE PENTRU CAPTURA FOTOGRAFICA
Compatibilitate Camera

Compatibilitate universala: Suport pentru camere DSLR si mirrorless standard
Trigger automatizat: Sincronizare automata rotatie-captura foto

Control remote camera: Interfatare cu software pentru control complet
Suport multiple formate: JPEG, RAW, TIFF pentru calitate maxim3

Moduri de Fotografie

Fotografie 360° simplad: Imagini secventiale pentru animatii rotative
Fotografie 3D multi-row: Capturare din unghiuri multiple (vertical si orizontal)
Fotografie pentru modele 3D: Imagini optimizate pentru reconstructie 3D
Fotografie macro: Suport pentru capturare detalii fine

Automatizare si Eficienta
Setup preset-uri: Configurdri salvate pentru tipuri diferite de exponate
Fotografiere batch: Capturare automatd a secventelor complete

Post-procesare integratd: Software pentru generarea automata a animatiilor 360°
Export multiplu: Formatele necesare pentru aplicatiile mobile

CERINTE SOFTWARE S| INTEGRARE

Software de Control

Interfata intuitiva: GUI simplu pentru operatori non-tehnici

Preset-uri predefinite: Configurari pentru bijuterii, ceramic3, textile, metal
Programare secvente: Setarea automatd a numarului de fotografii si unghiurilor
Preview real-time: Verificarea pozitiei si cadrului inainte de capturd

Procesare si Export

Generare automata: Animatii 360° in format web (GIF, MP4, WebM)
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Optimizare dimensiuni: Multiple rezolutii pentru web si mobile
Compatibilitate CMS: Export direct in WordPress pentru aplicatiile muzeului
Batch processing: Procesarea simultan a mai multor seturi de imagini

Integrare cu Workflow-ul Muzeului

Nomenclaturd automata: Denumirea fisierelor conform standardelor muzeului
Metadata integration: Addugarea automat3 a informatiilor despre exponate
Cloud upload: Sincronizare direct3 cu sistemul de gestiune digital

Format multilingv: Suport pentru 24 limbi in denumirile fisierelor

CERINTE DE CALITATE S| PERFORMANTA
Calitatea Imaginilor

Rezolutie minimd: Suport pentru capturare minimum 24MP

Consistenta iluminatului: Sincronizare cu sistemele de iluminat profesional
Eliminarea vibratiilor: Sistem anti-vibratii pentru imagini clare

Acuratetea culorilor: Compatibilitate cu profile de culoare standard

Productivitate

Timp per exponat: Maximum 5-10 minute pentru o secventa completsd 360°
Volum zilnic: Capacitatea de a procesa minimum 20-30 exponate pe zi
Stabilitate functionare: Minimum 8 ore continue fir3 intreru peri
Acuratetea repetabila: Rezultate identice pentru acelasi exponat

Flexibilitate de Utilizare

Tipuri exponate: De la bijuterii mici la vase mari, textile, sculpturi

Materiale diverse: Metal, ceramica, sticld, textile, lemn, plastic

Suprafete speciale: Obiecte reflectorizante, transparente sau foarte intunecate
Forme complexe: Exponate cu proeminente, cavititi sau forme neregulate

CERINTE DE SIGURANTA S| CONSERVARE
Protectia Exponatelor

Vibratii minime: Nivel de vibratii sub pragul diunator pentru obiecte fragile
Suprafatd moale: Optiuni de ciptusire pentru obiecte delicate

Oprire de urgentd: Butoane de stop accesibile pentru interventie rapida
Limitatori de greutate: Sisteme de avertizare pentru suprasolicitare

Siguranta Operatorului

Sisteme de protectie: Bariere sau senzori pentru zonele in miscare
Ergonomie: Design pentru operare confortabil3 pe perioade lungi
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Instructiuni clare: Documentatie complets in limba roman
Training inclus: Instruire operatori pentru utilizare sigura
Livrabile: Robot cu tot cu cablu necesar.

Se cabluri declansa

Aparat foto pentru reproducere replica 3D prin fotogrametrie — 1 bucata

Aparatul foto se sincronizeaza cu robotul de rotire
Aplicatie pentru procesare fotograme pentru generare continut 3D — licenta perpetud — 1 bucati

software avansat de fotogrammetrie 3D, conceput pentru procesarea imaginilor si datelor din diverse
surse (fotografii, videoclipuri, scanari LIiDAR) in vederea generirii de modele 3D precise, harti ortofoto,
modele digitale de teren (DTM/DSM) si alte livrabile. Software-ul este compatibil cu fluxuri de lucru
profesionale din domenii precum patrimoniu cultural, topografie, inginerie, arhitecturs, criminalistici si
minerit. Oferd o interfatd intuitivd, suport pentru procesare automatd si manuald, integrare cu date
georeferentiate si export in formate standard pentru CAD, GIS si platforme web.

Functionalitati principale

Intrdri de date:

Imagini: Procesare automata a fotografiilor capturate cu orice senzor terestru sau aerian (inclusiv sisteme
multi-camerd cblice).

Videoclipuri: Extragere automata a cadrelor din formate video comune (ex. AVI, MP4, MOV, MPG, WMYV)
cu detectare inteligenta a claritatii si similarititii.

Date LiDAR: Import de formate native si standard (ex. PLY, PTS, LAS, E57, XYZ, TXT).

Imagini multispectrale: Calibrare radiometricd, detectare automati a benzilor (R, G, B, NIR, RE) si generare
de harti de indici (ex. NDVI).

Imagini sferice: Procesare a imaginilor panoramice 360° prin descompunerea in 6 camere pinhole.

Date de pozitionare: Import de coordonate GPS/RTK/PPK pentru camere, cu suport pentru sisteme de
coordonate personalizate.

Import extern: Suport pentru nori de puncte, plase 3D cu UV personalizat si elemente de desen (DXF, XML).
Procesarea datelor:

Capturd mixta: Procesarea simultand a imaginilor capturate cu lentile si camere diferite intr-un singur
proiect.

Optimizare camera: Utilizarea ajustérii bundle pentru imbu natatirea preciziei orientarii camerei.
Calibrare:

Import de setdri de calibrare personalizate (TXT, XML).

Generare manuald a fisierelor de calibrare folosind minimum 10 imagini ale unui model aleatoriu.
Gestionare si stocare a calibrarilor pe server.

Masti: Crearea si aplicarea mastilor pe imagini pentru procesare selectivi.

Detectare tinte:

Identificare automati a tintelor in cruce sau sferice pentru plasarea punctelor de control.

Detectare automata a tintelor codificate si conversia lor in puncte de control.

Proiecte multiple: Divizarea seturilor mari de date si fuziunea proiectelor folosind puncte de control,
camere apropiate sau sisteme de referintd comune.

Addugarea de imagini noi sau reorientarea imaginilor eliminate anterior.

Conversie imagini: Suport pentru conversia imaginilor in JPEG, TIFF, PNG, cu definirea spatiului de culoare
si corectie gamma.
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Suport rig fix: Tncircarea parametrilor interni si externi cunoscuti pentru calibrarea rigurilor fixe (ex.
scanare corporald 3D).
Fotografiere sincronizata: Gestionarea mai multor camere pentru captura sincronizata.
Editare si analiza:
Volum de interes: Definirea unei casete de delimitare pentru filtrarea punctelor si poligoanelor irelevante
optimizand reconstructia 3D.
Instrumente de selectie: Selectie prin plan, culoare, puncte, triu nghiuri sau selectie manuald, cu optiunea
de inversare.
Filtre: Decimare, densificare, netezire, umplerea gaurilor, retopologie, clasificare a norului de puncte.
Analizaincredere: Identificarea zonelor din norul dens cu acoperire mare (puncte rosii) sau scizuta (puncte
albastre).
Taiere plasa: Divizarea plaselor cu un plan sau caseta de delimitare.
Harti normale si texturi: Generarea hartilor normale din plase de fnalta rezolutie si a hirtilor de texturs
planare.
Integrare LiDAR;
inregistrare manuald, bazatd pe ICP sau fotogrammetrie.
Combinarea datelor LiDAR si fotogrammetrice pentru plase texturate de calitate.
Colorizarea scandrilor LiDAR folosind informatii din camere.
Generarea plaselor din scandri LIDAR structurate.
Madsuratori:
Calcularea distantelor, unghiurilor, ariilor si volumelor (inclusiv pe regiuni selectate).
Monitorizarea modificarilor de volum n timp (ex. stocuri, minerit).
Georeferentiere:
Setarea sistemului de coordonate prin cod EPSG sau detectare automata (suport pentru geoid
personalizat),
Import si editare puncte de control (GCP), pozitii 2D si constrangeri ale camerei din date EXIF sau
GPS/RTK/PPK.
Ajustare bundle pentru optimizarea preciziei pozitiilor camerei.
Livrabile:
Ortofotografii:
Generarea ortomozaicurilor si ortofotografiilor din nori de puncte, scandri LiDAR sau plase, cu moduri
bazate pe puncte de control, axe de referintd sau vizualizarea curents.
Editor pentru imbunatétirea regiunilor specifice.
Export in GeoTIFF, JPG, PNG, BMP, KML, cu optiune de script AutoCAD pentru ortofotografii scalate.
Modele digitale de elevatie: Generarea si vizualizarea DSM/DTM, cu export in PNG, JPG, BMP,
Desene CAD:
Extragerea poliliniilor, suprafetelor, sectiunilor transversale, contururilor si liniilor de rupere.
Export in DXF, DGN, SHP, TXT.
Profiluri de elevatie: Desenarea si exportarea profilurilor in DXF, SVG, PDF.
Animatii video: Crearea si exportarea animatiilor 3D in AVI, WMV, MP4.
lesiri multispectrale: Generarea hirtilor de indici (NDVI, DVI, SAVI, R, G, B, NIR, RE) in GeoTIFF.
Export date: Parametri interni/externi ai camerei, matrice de proiectie, imagini nedistorsionate, nori de
puncte (PLY, XYZ, TXT, LAS, PTS, E57).
Plase texturate (OBJ, FBX, STL, COLLADA, 3DS, X3D, U3D, PDF, BLEN D).
Caracteristici suplimentare:
Procesare in lot: Programarea si executarea automata a etapelor de reconstructie 3D, cu setiri ersonalizate
pentru fiecare faza.
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Scriptare Python: Personalizarea fluxurilor de lucru si automatizarea sarcinilor specifice.

Suport hardware: Compatibilitate cu monitoare stereo si mouse 3D pentru o experientd imbunatatita.
Integrare BIM: Sincronizarea norilor de puncte, scanarilor LIDAR si desenelor CAD cu aplicatii BIM.
Manager presetari: Partajarea si descarcarea presetérilor de procesare prin server.

Indice calitate imagine: Sortarea imaginilor dup claritate inainte de procesare.

Planuri din scanari: Extragerea automati a planurilor CAD din scandri LiDAR prin recunoasterea planelor.
Avantaje

Flexibilitate: Procesarea datelor din multiple surse (imagini, videoclipuri, LIDAR) intr-un singur flux de
lucru.

Precizie: Suport pentru georeferentiere, ajustare bundle si puncte de control pentru modele 3D exacte.
Eficientd: Procesare automati in lot, optimizare multi-GPU si filtre avansate pentru reducerea timpului de
lucru.

Versatilitate: Generarea unei game variate de livrabile (ortofotografii, DTM, CAD, animatii) compatibile cu
aplicatii profesionale.

Integrare: Suport pentru standarde GIS, CAD si platforme culturale digitale (ex. export compatibil cu
Europeana).

Aplicatia se instaleaza pe statia de lucru scanare 3D pentru optimizare costuri

Proiectul de digitalizare al Muzeului Golesti va utiliza, pe baza de protocol, licenta de tip subscriptie anuala
din proiectul de ,Digitalizarea in beneficiul cetiteanului a institutiilor si serviciilor publice din subordinea
Consiliului Judetean Arges” (cod SMIS 345191) se va realiza in cadrul parteneriatului constituit intre
Unitatea Administrativ Teritoriala Judetul Arges (Consiliul Judetean Arges) si Muzeul Judetean Arges
Licentd distribuire continut 3D in cloud Tn avantajul cetiteanului

O Gstrtal poser s enseas

Roman Garden Bench

I et = |
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Dupd incarcarea a unei sarcini de pina la 200 de incerciri unde fiecare dimensiune a modelului este de

pina la 500MB, modelul incércat poate fi accesibil gratuit de cdtre cetdtean in Realitate Augmentat direct
din browserele dispozitivelor mobile

Cofinantat de
Uniunea Europeani

Pentru obtinerea replicii digitale prin metoda fotogrammetricd este necesard utilizarea unui spectru
special de lumini - 2 kituri lumini studio

Specialistul in valorificare digitald 3D are la dispozitie in cadrul proiectului doua tehnologii de obtinere
replica 3D a unui artefact Prin metoda scanarii 3D si prin metoda fotogrammetricd. Solutia din cloud
permite ambele versiuni

Folosind aplicatia gratuitd blender Specialistul in valorificare 3D va genera continut in format avi sau mp4
pentru display holografic

Display Holografic 3D piramidal vedere 3 laturi, display 42in

Display holografic 3D piramidal cu imagini pot fi vizualizate din 3 parti (fata, stdnga si dreapta),
Camp vizual de 270 de grade,

Rezolutie afisaj 1920x1080 full HD

Dimensiuni 105x75 x 62 cm (holograma 3d este mai mica decit afisajul).

Fisiere redate MP4, AVI, WMV, JPEG,

Conectivitate USB/VGA, HDMI si WIFI.

Sistem audio cu 2 difuzoare integrate 10Wx2

Stand sustinere inclus

Garantie 60 luni

Servicii de transport instalare si instruire incluse

In cadrul proiectului va fi furnizati o camer3 cu tripodad care pot realiza imagini 360 de grade, continut
necesar turului 360 prin muzee

In proiect pe va dezvolta si configura un server web cu plugin implicit marzipano.js care va publica cu
redare in 360 printr-un tur virtual 360 pentru cetdteni . Serverul va fi disponibil in Infrastructura laaS
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3.2.4 Export resurse digitizate publicare platforme

Proiectul ,Digitalizarea in beneficiul cetdteanului a institutiilor si serviciilor publice din subordinea
Consiliului Judetean Arges” (cod SMIS 345191) realizat in cadrul parteneriatului constituit intre Unitatea
Administrativ Teritoriala Judetul Arges (Consiliul Judetean Arges) si Muzeul Golesti va utiliza resursele
pentru publicare platforme care va fi livrat in cadrul proiectului, prin protocol, ,Digitalizarea in beneficiul
cetdteanului a institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” (cod SMIS
345191) se va realiza in cadrul parteneriatului constituit intre Unitatea Administrativ Teritoriala Judetul
Arges (Consiliul Judetean Arges) si Muzeul Judetean Arges. Proiectul permite exportul citre platforma
Europeana.eu cdtre scketchfab si permite consolidare mesajelor agregat pe multiple platforme cu retele
sociale si organizare campaniilor de promovare prin platforma SocialPilot.

Platforma este un ghid Al si pentru traducere in limbi de circulatie pentru mesaje, permite un asistent
pentru structurarea mesajelor diferit conform fiecirei platforme meta, instagram, X, linkedIN, tiktok,

3.2.5 Curtea Digitald — Muzeul Golesti

Pentru a permite cetatenilor care viziteaza spatiul exterior muzeului un loc de relaxare pana la zona cu
animale, cel mai lung traseu, propunem construirea unei zone si gruparea unor dispozitive loT si care s
ofere acces la internet cetdtenilor si un loc in care vizitatorii s3 admire mai bine spatiul exterior. Lungimea
mare a traseului limiteaza numdrul de turisti care parcurg intregul traseu. Propunem un spatiu construit
din banci inteligente, iluminat inteligent, pubele inteligente unde cetatenii

O banca inteligenta cu 8 locuri, doua banci inteligente cu doud locuri, 10 stalpi de iluminat inteligenti 2
seturi de cate 3 pubele inteligente pentru colectare diferentiats
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Dimming

Scopul acestei zone smart este si ofere posibilitatea cetdteanului sa isi poatd incirca dispozitivele mobile
si astfel timpul petrecut in incinta muzeului s fie mai mare pentru ca muzeul oferd un spatiu generos de

promenada. Tn acelasi timp panoul de informare red3 audio prezentarea locatiei si short video cu diferite
puncte de atractie.
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3.3 Managementul utilizatorilor si accesul la sistem

Sistemul IT integrat al muzeelor implementeazi un mecanism robust de management al utilizatorilor si
acces la sistem, adaptat specific pentru contextul operational al complexului muzeal cu cele patru aplicatii
principale: bilete, magazin online, voting si ghid turistic. Aceast componentad este esentiald pentru
asigurarea functionalitdtii optime, protectia datelor si oferirea unei experiente personalizate.

Prin protocol acest proiect va utiliza resursele previzute in cadrul proiectului ,Digitalizarea in beneficiul
cetateanului a institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” (cod SMIS
345191) se va realiza in cadrul parteneriatului constituit intre Unitatea Administrativ Teritoriala Judetul
Arges (Consiliul Judetean Arges) si Muzeul Judetean Arges

Principii Generale

Scopul managementului utilizatorilor in contextul sistemului muzeal este asigurarea unui control strict si
securizat al accesului la sistem, astfel incat doar utilizatorii autorizati s§ poata accesa resursele disponibile,
conform drepturilor si responsabilitatilor alocate. Acest aspect este crucial avand in vedere diversitatea
utilizatorilor, de la vizitatori obisnuiti pana la administratorii de sistem, fiecare cu nevoi diferite de acces.
Sistemul este proiectat sd fie scalabil, capabil s3 gestioneze pana la 100.000 de vizitatori anuali si 10.000
de articole in magazinul online, adaptandu-se la variatiile sezoniere de trafic firs perturbarea functionarii
si a performantei. Arhitectura distribuitd pe VPS-uri dedicate asigura capacitatea de a extinde resursele in
functie de cerintele operationale ale muzeelor.

Infrastructura de management al utilizatorilor urméreste separarea logicd intre diversele aplicatii,
mentinand in acelasi timp o experient3 unitard pentru utilizatori, cu autentificare unic (SSO) pentru
navigarea intre diferitele componente ale ecosistemului digital.

Functionalitati Specifice Managementului Utilizatorilor

Crearea si Administrarea Utilizatorilor

Sistemul permite adaugarea, modificarea si stergerea diferitelor categorii de utilizatori, adaptate
contextului muzeal:

Vizitatori - utilizatori care achizitioneazi bilete, folosesc ghidul turistic, voteazd exponate si fac cumparituri
in magazinul online

Personal muzeu - utilizatori responsabili cu validarea biletelor, administrarea expozitiilor si asistarea
vizitatorilor

Curatori - utilizatori specializati responsabili cu managementul expozitiilor si selectia exponatelor pentru
voting

Administratori magazin - utilizatori dedicati administrarii produselor si comenzilor din magazinul online
Administratori sistem - utilizatori cu acces complet pentru configurare si mentenanta

Pentru fiecare categorie, sistemul atribuie un nume de utilizator unic si genereazd o parola initiald, cu
obligatia schimbaérii parolei la prima autentificare. Pentru vizitatori, procesul este simplificat, utilizind
adresa de email ca identificator principal si generand automat link-uri de activare securizate.
Administrarea conturilor de personal si administratori se realizeazs centralizat, prin interfata dedicata,
accesibila doar utilizatorilor cu drepturi corespunzitoare, cu istoricul modificirilor fiind complet auditat.
Roluri si Permisiuni
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Sistemul implementeazi o gestionare granulard a permisiunilor utilizatorilor, bazats pe roluri predefinite

specifice contextului muzeal:
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Vizitator nepersistent - acces doar pentru scanarea codurilor QR si vizualizarea informatiilor despre
exponate, fard cont permanent

Vizitator inregistrat - acces pentru achizitii bilete, participare la voting, utilizare ghid turistic si cumparituri
Operator bilete - drepturi pentru validarea biletelor sirezolvarea situatiilor de exceptie la intrarea in muzeu
Administrator local - drepturi de administrare pentru o singura locatie muzeal3

Curator continut - drepturi de administrare a exponatelor si continutului multimedia

Operator magazin - drepturi pentru gestionarea produselor, stocurilor si comenzilor

Administrator sistem - acces complet la toate functionalitétile si configuratiile

Fiecare rol determina nivelul de acces si actiunile permise in sistem, cum ar fi:

Acces la modulele specifice (bilete, magazin, voting, ghid)

Drepturi de citire/scriere/modificare pentru diferite tipuri de date

Capacitatea de a efectua operatiuni administrative (raportare, configurare, etc.)
Accesul la statistici si dashboard-uri

Permisiunile sunt implementate la multiple niveluri:

La nivel de aplicatie (acces la una sau mai multe dintre cele patru aplicatii)
La nivel de functionalitate (acces la functii specifice in cadrul aplicatiilor)
La nivel de date (acces la anumite categorii de informatii)

La nivel de locatie (acces limitat la anumite locatii fizice ale muzeului)

Autentificare si Acces
Sistemul implementeazi multiple modalitdti de autentificare, adaptate diferitelor categorii de utilizatori:

Autentificare standard pe baza unui nume de utilizator si a unei parole securizate pentru tot personalul
muzeului si administratori

Autentificare simplificatd pentru vizitatori prin link-uri securizate trimise pe email pentru achizitia de bilete
si accesul la cont

Autentificare prin cod QR pentru validarea biletelor la intrarea in muzeu

Autentificare Tn doi pasi (2FA) obligatorie pentru utilizatorii cu nivel de acces sensibil (administratori
sistem, personal financiar) si optional pentru ceilalti utilizatori

Pentru integrarea cu aplicatiile, sistemul implementeazi:

Token-uri JWT (JSON Web Tokens) pentru autentificare intre servicii
Sesiuni securizate cu expirare automat3 dupa perioade de inactivitate
Mecanisme de invalidare a sesiunilor in caz de comportament suspect

Single Sign-On (SSO) pentru navigare fluida intre aplicatiile muzeului

Resetarea Parolelor
Sistemul oferd mai multe mecanisme pentru resetarea parolelor, adaptate diverselor situatii:
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Pentru vizitatori: Reset automat prin email, cu link-uri de unic3 folosintd cu expirare in 24 de ore
Pentru personal: Resetare prin email sau prin administratorul local, cu obligativitatea schimbdrii la prima
autentificare

Pentru administratori: Procedurd speciald de resetare care necesit aprobare multi-factor sau interventia
altor administratori

Procesul de resetare include:

Validarea identitatii prin informatii suplimentare sau canale secundare
Notificdri pe email pentru confirmarea schimbirilor de parola
Inregistrarea completa a actiunilor de resetare pentru audit

Blocarea temporard a contului dup3 multiple incercéri consecutive de resetare, pentru prevenirea
abuzurilor

Implementare Tehnic3
Managementul utilizatorilor si controlul accesului sunt implementate prin:

Baza de date centralizata pentru stocarea informatiilor despre utilizatori, cu tabele separate pentru diferite
tipuri de utilizatori si permisiuni

Serviciu de autentificare care ruleazi pe VPS-urile de backend, gestiondnd toate aspectele legate de
autentificare, autorizare si management de sesiuni

API securizat pentru integrarea cu celelalte componente ale sistemului

Stocare securizatd a prudentialelor, utilizand algoritmi moderni de hashing (berypt/Argon2) pentru parole
Cache distribuit (Redis) pentru sesiuni si token-uri, permitand scalabilitate orizontal

Pentru automatizarea proceselor administrative, sistemul include:

Import/export in masa pentru conturile de utilizatori

Sincronizare optionala cu directoare externe (LDAP/Active Directory)
Rapoarte de utilizare si audit pentru monitorizarea activitatii
Mecanisme de curdtare automata pentru conturile inactive

Beneficii Specifice pentru Sistemul Muzeal
Managementul utilizatorilor implementat in acest mod aduce beneficii directe pentru ecosistemul muzeal:

Experienta fluida pentru vizitatori prin autentificare simplificats, dar securizats

Control granular pentru personalul muzeului, adaptat responsabilitatilor specifice

Posibilitatea de a corela vizitatorii intre diferite aplicatii pentru o experienta personalizati

Securitate ridicatd pentru datele sensibile si operatiunile financiare

Administrare eficientd a drepturilor de acces pentru personalul muzeului, distribuitd geografic in cele 6
locatii

Scalabilitate pentru a gestiona fluctuatiile sezoniere de vizitatori si evenimente speciale

Auditabilitate completéd pentru conformitate si securitate

Sistemul de management al utilizatorilor reprezintd fundamentul securitatii intregului ecosistem IT al

muzeelor, asigurand cd fiecare utilizator are acces doar la resursele necesare, protejand n acelasi timp
datele personale ale vizitatorilor si integritatea operationals a institutiei muzeale.
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3.4 Securitatea sistemului

Solutia tehnicd propus3 va fi reutilizarea resurselor prevdzute in cadrul proiectului ,Digitalizarea in
beneficiul cetateanului a institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges” (cod
SMIS 345191) se va realiza in cadrul parteneriatului constituit intre Unitatea Administrativ Teritoriala
Judetul Arges (Consiliul Judetean Arges) si Muzeul Judetean Arges, printr-un protocol de colaborare.
Solutia in acest proiect includ masuri avansate de securitate, care sd asigure protectia datelor, prevenirea
accesului neautorizat si conformitatea cu standardele si reglementdrile aplicabile. Prevederile de
securitate sunt esentiale pentru a garanta integritatea si confidentialitatea informatiilor gestionate,
reducand riscurile asociate amenintarilor cibernetice.

Implementarea unui sistem de securitate cibernetici robust este esentiald pentru protejarea datelor
sensibile si asigurarea integritatii sistemelor informatice ale organizatiei. Tn contextul amenintirilor
cibernetice tot mai sofisticate, solutia propusd va preveni accesul neautorizat, va proteja datele personale
ale utilizatorilor si va asigura un nivel inalt de incredere in procesele digitale. De asemenea, va rispunde
cerintelor legale si va proteja infrastructura organizatiei de riscurile de atacuri cibernetice, contribuind la
mentinerea unui mediu de lucru sigur si controlat.

Sistemul va include mecanisme de autentificare pentru protejarea accesului la zonele sensibile ale
aplicatiei. Drepturile de acces vor fi gestionate pe roluri / tipuri de utilizatori, permitand un control detaliat
asupra resurselor sistemului. Toate activitatile utilizatorilor vor fi monitorizate si inregistrate pentru a
asigura trasabilitatea si integritatea operatiunilor. Tn plus, vor fi implementate mecanisme de backup
automatizat si protectie a datelor pentru a asigura continuitatea activitatilor in caz de incidente. Sistemul
va include si mdsuri de protectie impotriva atacurilor cibernetice, permitand blocarea accesului la IP-uri
suspecte si prevenind atacurile de tip ,fortd bruti”.

Prin implementarea acestui sistem, organizatia va reduce semnificativ riscurile de acces neautorizat si
compromis al datelor, va asigura continuitatea activitatilor in caz de incidente siva respecta cerintele legale
in ceea ce priveste protectia datelor personale, intirind in acelasi timp increderea utilizatorilor.

Sistemul va indeplini urmétoarele cerinte de securitate:

Autentificarea si autorizare utilizatorilor:

securizarea accesului la date, printr-un modul de autentificare si autorizare bazat pe credentele - utilizator,
parola - grupuri de utilizatori sau roluri si drepturi de acces specifice la resurse.

drepturile de acces la resurse vor fi definite pe mai multe niveluri: baza de date, aplicatie, meniu, cimpuri,
operatii.

accesul la date se va face doar prin intermediul sistemului, doar de catre utilizatorii autorizati;
drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau la nivel individual.

Utilizatorii pot apartine mai multor grupuri, iar drepturile lor constau in suma dintre drepturile individuale
si cele de grup.
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in functie de drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie de meniu, cea
la care are dreptul, si va putea efectua operatiuni doar pentru operatiunile la care are drept de scriere.
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prin meniul de configurare seva avea posibilitatea de a defini politicile de securitate;

drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de operatii si cAmpuri disponibile in
acel ecran;

Un utilizator/grup de utilizatori va putea fi declarat in orice modul siva fi vizibil in toate celelalte module,
cu acelasi identificator si parola. Drepturile se vor putea acorda la nivel de modul, pentru

utilizatori/grupuri;

Odatd accesata aplicatia, utilizatorul va putea accesa orice modul la care are drepturi de acces, fird a
necesita relogare (single-sign-on — SS0);

Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor utiliza schema de autentificare
si autorizare de la nivelul sistemului integrat;

Autentificarea utilizatorilor in sistem trebuie s3 fie permisa de la orice punct de lucru din cadrul institutiei;
Securitatea traficului de retea:

Monitorizarea proactiva a traficului de pe toate porturile si toate protocoalele din intreaga infrastructura
IT&C, incluzénd si punctele finale, cu asigurarea unei vizibilitati contextuale

Securitatea infrastructurii IT:

monitorizarea si protejarea infrastructurii IT prin colectarea, procesarea si analiza datelor din multiple
surse: aplicatii, sisteme de operare, echipamente de retea

detectarea anomaliilor si anticiparea amenintarilor
alertarea in cazul aparitiei unui incident

suport in adoptarea deciziilor informate, pentru o reactie rapida la incidente

3.4.1 Platforma de Securitate Cibernetics si Resurse Asociate pentru Infrastructura VPS in laaS

Solutie de Software/Tehnologie Resurse Consumate per VPS Detalii Implementare
Securitate Recomandata
Firewall UFW (Uncomplicated ¢ CPU: <1%e RAM: ~20-30 * Configurare reguli specifice pentru fiecare
Firewall) MBe Disk: ~5 MB tip de servere Blocare implicita a traficului,

permiterea explicitd a serviciilor necesares
Reguli optimizate pentru minim overhead
VPN Securizat WireGuard ® CPU: 1-2%e RAM: ~50 MBe * Instalare doar pe VPS-ul dedicat
Disk: ~10 MB securitdtiie Configurare pentru conexiune
intre locatii si acces administrative Utilizare
criptare eficienta cu impact redus
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* Monitorizare log-uri autentificares
Blocarea temporard a IP-urilor suspectee
Reguli predefinite pentru serviciile comune
e Implementare doar pentru conturi
administratives Integrare cu SSH si panouri
administrativee Backup coduri recuperare

Monitorizare Filebeat + Elasticsearch ~ » CPU: 2-3%» RAM: ~200 * Configurare doar pentru evenimente de
Log-uri Light MBe Disk: Variabil, ¥~100-200  securitate relevantes Retentie configurabild
MB/zi (30-90 zile)» Instalare completd doar pe VPS-
ul de management
Scanare OpenVAS / Trivy ® CPU: 5-10% (doar in timpul * Rulare programat in perioade de trafic
Vulnerabilitati scanarii)* RAM: ~300 MB reduse Scandri selective, nu completes
(temporar)e Disk: ~100 MB Frecventd lunard sau la actualiziri majore
Backup Restic / Duplicity * CPU: 2-5% (in timpul © Criptare automatd a backup-urilore
Securizat backup)e RAM: ~100 MB (in Compresie pentru optimizarea stocriie
timpul backup)e Disk: Spatiu Verificare periodicé a integritatii
pentru backup incremental
Management Unattended-upgrades ® CPU: <1%e RAM: ~30 MBe * Configurare pentru instalare automata
Patching Disk: ~10 MB doar a patch-urilor de securitatee
Programare in perioade de trafic reduse Log-
uri detaliate pentru verificare
Container Docker Bench Security e CPU: Neglijabile RAM: * Verificare configuratii Dockere
Security Neglijabile Disk: ~5 MB Implementare best practicese Rulare
periodici pentru verificare
Web ModSecurity (mod ® CPU: 2-3%* RAM: “~50 MBs e Instalare doar pe VPS-urile frontende
Application minimal) Disk: ~20 MB Reguli OWASP Top 10 de bazde Mod de
Firewall alertare, nu blocare, pentru minimizarea

Resurse Totale Estimate pentru Securitate per VPS:

Reé'u_r’s,e Alocate Securititii

false positives

Observatii

VPS * CPU:

Frontend MB

VPS Backend ¢ CPU: ~3-5%e RAM: ~200-300 MBe* Disk: ~100-150
MB

~5-7%¢ RAM: ~300-400 MBe Disk: ~150-200 Inciude WAF, Fail2ban, UFW si
monitorizare de baza

Protectie de baza fard WAF

VPS ¢ CPU: ~2-4%e RAM: ~150-250 MBe Disk: ~100 MB Configuratie minimala focusata pe
Database protectia datelor

VPsS * CPU: ~10-15%¢ RAM: ~500-700 MBe Disk: ~300-500 Gézduieste serviciile centralizate de
Securitate MB + spatiu backup securitate

3.5 Confidentialitatea datelor

Confidentialitatea datelor reprezints un aspect esential al sistemului IT integrat pentru complexul muzeal,
asigurand cd toate informatiile gestionate prin cele patru aplicatii (bilete, magazin online, voting si ghid
turistic) sunt protejate impotriva accesului neautorizat si procesate conform celor maiinalte standarde de
securitate. Sistemul include mdsuri tehnice si organizatorice riguroase, menite sa protejeze datele
personale ale vizitatorilor si s& respecte cadrul legal aplicabil, precum Regulamentul General privind
Protectia Datelor (GDPR).
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in cadrul implementdrii sistemului IT al muzeelor se vor respecta principii fundamentale precum
confidentialitatea prin conceptie (Privacy by Design), unde arhitectura intregului sistem este proiectat cu
securitatea si protectia datelor ca prioritati fundamentale, asigurand cj toate modulele si infrastructura
respectd cele mai nalte standarde de confidentialitate. De asemenea, se va asigura conformitatea
legislativa prin respectarea Regulamentului General de Protectia Datelor (UE) 2016/679, a Directivei (UE)
2016/680 si a legilor 190/2018 si 363/2018, precum si a Directivei europene de securitate cibernetici
(Directiva NIS2 EU 2022/2555) si transpunerea ein Romania prin QUG 155/2024. Un alt principiu esential
este minimizarea datelor, colectind doar informatiile strict necesare pentru functionarea serviciilor,
reducdnd astfel expunerea datelor personale si riscurile asociate.

Sistemul IT al muzeelor gestioneaz3 diverse categorii de date ce necesitd protectie. Printre acestea se
numdrd date personale ale vizitatorilor (informatii de identificare precum nume, adresd email, optional
telefon pentru achizitia biletelor; date demografice anonimizate pentru jocurile din ghidul turistic; istoricul
vizitelor si preferintelor), date financiare (informatii tranzactionale pentru bilete si magazinul online,
tokenuri de platd fird stocarea datelor complete ale cardurilor, istoricul achizitiilor), date
comportamentale (preferintele de vot pentru exponate, interactiunile cu ghidul turistic si jocurile,
feedback si recenzii), precum si date operationale (credentiale ale personalului muzeal, loguri de activitate
si audit, configuratii sistem).

Pentru asigurarea unui acces controlat, sistemul implementeazd mecanisme robuste de autentificare si
autorizare. Autentificarea multi-nivel include autentificare standard pe baza de utilizator si parold pentru
vizitatori, autentificare multi-factor (2FA) pentru administratori si personal cu acces la date sensibile,
precum si optiune de autentificare simplificati pentru vizitatori ocazionali. Controlul Accesului Bazat pe
Roluri (RBAC) asigura roluri predefinite pentru diferite tipuri de utilizatori, permisiuni granulare la nivel de
functionalitate si date, precum si separarea strictd intre rolurile administrative si cele de vizitatori. Izolarea
datelor se realizeazi prin separare logicd intre datele diferitelor aplicatii si acces la date bazat pe principiul
necesitatii stricte.

Criptarea si protectia datelor sunt asigurate prin multiple niveluri de securitate, Toate comunicatiile web
beneficiazd de criptare in tranzit prin TLS 1.3, tunelare VPN securizatd intre locatiile muzeelor si
infrastructura centrald, precum si Perfect Forward Secrecy pentru asigurarea confidentialitatii
comunicatiilor viitoare. Pentru datele stocate, se implementeaza criptare la nivel de coloan3 pentru datele
personale in baza de date PostgreSQL, criptare la nivel de disc pentru VPS-urile cu date sensibile si
tokenizarea informatiilor de platd conform standardelor PCI-DSS. Biletele beneficiazd de protectie
specializatd prin coduri QR semnate criptografic pentru prevenirea falsificdrii, validare bilaterald cu
mecanisme criptografice si asociere securizati intre bilete si identitatea utilizatorului.

Monitorizarea si trasabilitatea sunt asigurate prin logging si audit complet, inregistrand toate accesérile si
modificdrile datelor personale, actiunile administrative si protejand log-urile impotriva modificirii sau
stergerii. Sistemul include detectie de anomalii prin monitorizare comportamentala pentru identificarea
pattern-urilor suspecte, alertare in timp real pentru activitéti neobisnuite si corelarea evenimentelor
pentru detectia incidentelor complexe. Trasabilitatea end-to-end este garantata prin identificatori unici de
tranzactie, capacitatea de a reconstitui fluxul complet de date si timestamps securizate pentru toate
operatiunile.

Masurile organizatorice si procedurale completeaza protectiile tehnice. Cerintele de securitate pentru
accesul la date includ politici stricte de parole, cu minimum 12 caractere si combinatii de litere mari/mici,
cifre si simboluri, schimbarea obligatorie la prima autentificare pentru conturi administrative si rotatia
periodicd pentru conturile privilegiate. Gestionarea sesiunilor prevede inchiderea automatd dupd 15
minute de inactivitate, invalidarea la schimbarea adresei IP si regenerarea |ID-urilor dup3 autentificare.
Sistemul implementeaza blocare automati a conturilor dupd 5 incercari esuate, cu deblocare graduals sau
asistatad si notificari pentru tentativele repetate.
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Managementul drepturilor de acces urmeaz3 principiul privilegiului minim, acordand doar drepturile strict
necesare, cu revizuire trimestriald a permisiunilor si retragere imediatd la incetarea relatiilor contractuale.
Segregarea sarcinilor asigura separarea responsabilitdtilor, aprob3ri multd-nivel pentru operatiuni critice si
audituri independente pentru verificarea respectérii procedurilor. Pentru exercitarea drepturilor
persoanelor vizate, sistemul asigurd transparentd si informare prin politici de confidentialitate clare,
obtinerea consimtdmantului explicit si informarea vizitatorilor despre scopul si durata pastrarii datelor.
Procedurile documentate acopers dreptul de acces, rectificare, stergere, restrictionare a prelucrarii,
portabilitate si opozitie fatd de prelucrare.
Fiecare aplicatie din ecosistemul muzeal beneficiazi de implementari specifice pentru protectia datelor.
Sistemul de bilete asigurd minimizarea datelor colectate, oferd optiune de bilete anonime si
implementeaza o politics de retentie strictd, pastrand datele personale maximum 60 de zile dupa utilizare,
cu anonimizare pentru analize pe termen lung si stergere automati a datelor expirate. Gestionarea
consimtdmantului separa clar intre procesarea necesar3 biletului si marketing, cu posibilitate de retragere
facila.
Magazinul online implementeaz3 securizare tranzactii conform standardului PCI-DSS, firi stocare a datelor
complete de card si cu tokenizare pentru functionalitati avansate. Confidentialitatea comenzilor este
asigurata prin criptarea detaliilor de livrare si facturare, acces restrictionat la istoric si separare logicd intre
datele de comand3 si platd. in sistemul de voting, voturile sunt anonimizate prin separarea tehnica intre
identitatea votantului si preferintele exprimate, imposibilitatea coreldrii directe si agregare statistica
pentru protejarea preferintelor individuale. Procesul este transparent, cu informatii clare despre utilizarea
datelor si mecanismele de anonimizare, precum si acces la propriul istoric de participare.
Ghidul turistic protejeaza confidentialitatea traseelor prin anonimizare, utilizare exclusiv pentru scopuri
statistice si imbundtatirea experientei, cu optiunea de dezactivare a urmaririi. Jocurile utilizeaza profile
care nu necesita date complete de identificare, pseudonimizare pentru clasamente si competitii, precum
si separare intre datele de joc si cele personale ale vizitatorilor.
Pentru gestionarea incidentelor de securitate, sistemul dispune de proceduri predefinite, cu protocol clar
pentru identificare, evaluare si rispuns, canale de comunicare definite si echipd responsabild. Notificarea
incalcdrilor securitdtii urmeazi proceduri pentru informarea Autoritdtii Nationale de Supraveghere in
maximum 72 de ore, cu template-uri predefinite pentru notificarea persoanelor afectate si documentare
completd. Analiza post-incident evalueazi am3 nuntit cauzele siimpactul, implementeazd misuri corective
si actualizeazd politicile in baza lectiilor invitate.
Implementarea acestor mésuri de confidentialitate va garanta protectie robustd a datelor personale ale
vizitatorilor muzeelor si utilizatorilor sistemului, prevenirea accesului neautorizat si a scurgerilor de date
sensibile, transparentd completa privind colectarea si utilizarea datelor, conformitate deplind cu cadrul
legislativ aplicabil, incredere sporiti din partea vizitatorilor in sistemele digitale ale muzeelor, ca pacitate
demonstrabild de a proteja activele informationale si rezilientd in fata amenintarilor cibernetice
emergente.
Aceste masuri nu reprezinta doar o obligatie legal, ci si un angajament fatd de vizitatori, demonstrand
respectul institutiei muzeale pentru drepturile si liberttile fundamentale ale acestora in era digitala.
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3.6 Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

Proiectul pentru implementarea sistemului IT integrat in cadrul complexului muzeal Golesti se integreaza
nativ atat la nivel de infrastructurd cat si la nivel de aplicatii si din motive de eficientd , prin protocol, se
vor refolosi resursele prevdzute in proiectul de »Digitalizarea in beneficiul cetiteanului a institutiilor si
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serviciilor publice din subordinea Consiliului Judetean Arges” (cod SMIS 345191) se va realiza in cadrul
parteneriatului constituit intre Unitatea Administrativ Teritoriala Judetul Arges (Consiliul Judetean Arges)
si Muzeul Judetean Arges.

Proiectul va contribui semnificativ Ia atingerea obiectivelor de digitalizare si modernizare a serviciilor
culturale ale Muzeului Golesti , consoliddnd eforturile de dezvoltare locald si regionald in domeniul
patrimoniului cultural. Acest sistem informatic, care integreazs aplicatiile de bilete, magazin online, voting
si ghid turistic, se inscrie in tendintele actuale de transformare digitald a institutiilor culturale si vine s3
completeze initiativele existente in cadrul ecosistemului muzeal.

Sistemul propus va sprijini extinderea capacitatilor tehnologice ale institutiilor muzeale, respectand
prioritdtile stabilite in strategia de dezvoltare cultural3 local3 si nationald. Prin implementarea celor patru
aplicatii integrate, muzeele vor putea oferi servicii digitale moderne, aliniate cu asteptarile publicului
contemporan si cu standardele internationale in domeniu. Resursele si experientele acumulate din
implementarea proiectelor anterioare de digitalizare a patrimoniului vor fi valorificate pentru a asigura
utilizarea optima a noilor investitii si integrarea armonioas3 cu initiativele existente. Sistemul pune
accentul pe dezvoltarea de solutii care s3 raspunda nevoilor actuale si viitoare ale vizitatorilor, personalului
muzeal si comunitdtii locale, adaptandu-se la diferitele profiluri si interese ale publicului.

in cadrul strategiei de dezvoltare culturald, proiectul reprezintd un pas semnificativ in procesul de
modernizare a institutiilor muzeale, contribuind |a cresterea calitatii serviciilor oferite vizitatorilor si la
imbundtatirea experientei de vizitare. Sistemul va sustine dezvoltarea infrastructurii digitale, oferind
muzeelor instrumente avansate pentru eficientizarea activitatilor operationale, de la gestionarea fluxului
de vizitatori pand la valorificarea feedback-ului publicului pentru imbunétitirea expozitiilor. Prin
implementarea sa, proiectul va stimula utilizarea tehnologiilor inovatoare (coduri QR interactive, modele
3D, jocuri educationale) si va incuraja adaptarea la tendintele actuale de digitalizare din sectorul cultural,
pozitiondnd muzeele ca institutii dinamice si relevante pentru publicul digital.

Rezultatele anticipate in urma implementirii acestui sistem include cresterea eficientei operationale si
reducerea timpului necesar pentru furnizarea serviciilor, de la achizitia de bilete pani la explorarea
colectiilor. Sistemul va sprijini initiativele de digitalizare la nivel cultural prin promovarea solutiilor
moderne si sustenabile, care pot fi replicate sau adaptate si de alte institutii culturale din regiune. De
asemenea, proiectul va contribui la consolidarea capacitatii institutionale a muzeelor de a raspunde
cerintelor vizitatorilor intr-un mod rapid si transparent, adaptandu-se la preferintele in continui schimbare
ale publicului.

Analizand complementaritatea cu alte proiecte, sistemul informatic propus se integreaza si completeazs
eforturile existente de digitalizare si modernizare in sectorul cultural. Proiectul complementeazi
initiativele anterioare de digitalizare a patrimoniului cultural, care s-au concentrat predominant pe
digitizarea colectiilor si crearea de arhive digitale. in timp ce aceste proiecte au asigurat transformarea
continutului in format digital, sistemul actual vine si ofere mecanismele prin care acest continut poate fi
valorificat si prezentat publicului intr-un mod interactiv si atractiv.

Proiectul se aliniazd cu initiativele nationale de promovare a turismului cultural, complementind
platformele existente prin furnizarea de informatii detaliate despre exponate si experiente personalizate
pentru vizitatori. Sistemul de ticketing si rezerviri se integreaza cu platformele turistice regionale,
facilitand includerea muzeelor in circuite si pachete turistice mai ample, contribuind astfel la cresterea
vizibilitatii si atractivitatii destinatiilor culturale.

Tn contextul programelor educationale derulate de muzee, aplicatia de ghid turistic si componenta de joc
vin sd complementeze oferta educationali fizicd, extinzand experienta de invitare dincolo de vizita
propriu-zisa si facilitdnd integrarea muzeului in curricula scolard. Componenta de voting pentru exponate
creeazd o punte intre preferintele publicului si deciziile curatoriale, complementand proiectele existente
de implicare a comunitatii in viata culturali.
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Magazinul online extinde initiativele de valorificare economics a patrimoniului cultural, complementand
serviciile fizice de vénzare de suveniruri si materiale educationale. Prin digitalizarea acestei componente,
muzeele pot atinge un public mai larg si pot dezvolta noi surse de venit pentru sustinerea activitatilor
culturale.

Din perspectiva infrastructurii tehnice, proiectul se bazeazs pe si extinde capacitdtile de conectivitate si
digitalizare dezvoltate prin proiecte anterioare de modernizare a infrastructurii IT din institutiile culturale.
Solutiile de securitate implementate complementeazd masurile existente de protectie a patrimoniului,

adaugdnd un strat suplimentar de securitate pentru activele digitale.

Proiect/ Initiativa Descriere

Implementarea
Ghiseul.ro

Sistem de pldti online
implementat pentru
colectarea
abonamentelor la
echitatie respectiv
abonamente familiale
pentru tur muzee

ROelD
autentificare

PNI interoperabilitatea cu
alte sisteme publice si
faciliteazi schimbul
securizat de date,
conform standardelor

nationale si europene.

4 Resurse

Digitalizarea fluxurilor de

- Cresterea
numarului de plati
online.- Reducerea
timpilor de
asteptare.

Cetatenii se vor
putea autentifica cu
datele de la ROelD
dupad inrolarea pe
platforma

cresterea eficientei
operationale si
reducerea timpului
necesar pentru
furnizarea
serviciilor, de la
achizitia de bilete
pana la explorarea
colectiilor

Rezultate Relevante

Complementaritatea cu Proiectul Propus

- Integrarea cu platforma digitala pentru
centralizarea serviciilor.

- Extinderea functionalitétilor pentru a
include autentificare

Arhitectura modulari si APl-urile
standardizate permit conectarea rapid3 la
initiative precum Europeana (biblioteca
digitald europeana), e-Culture (platforma
nationala de resurse culturale digitale),
precum si viitoarele platforme de e-
Tourism sau sisteme de identitate digital3
europeand (elDAS). Sistemul este pregatit
pentru a expune date structurate
conform standardelor internationale
(LIDO pentru obiecte muzeale, Dublin
Core pentru metadata), facilitdnd astfel
integrarea in ecosisteme digitale mai
ample.

In vederea implementirii cu succes a proiectului, se va organiza si Furnizorul va pune la dispozitia
autoritatii contractante o echipd de experti care, prin atributiile si pregétirea lor, vor realiza implementarea
proiectului.

Personalul minim solicitat de cdtre beneficiar si care va fi alocat de Prestator ce va realiza efectiv activitatile
care fac obiectul contractului ce urmeaz3 a fi atribuit este prezentat in cele ce urmeazi.
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4.1 Personal siinstruire

Implementarea proiectului propus va necesita implicarea unui personal calificat din partea furnizorului
sistemului informatic integrat, precum si desfasurarea unor activititi de instruire pentru asigurarea
utilizarii eficiente a noilor solutii digitale.

Cerinte privind personalul implicat din partea furnizorului sistemului informatic integrat:

. Personal tehnic: Vor fi desemnati specialisti in IT si tehnologie, responsabili pentru
configurarea, testarea si punerea in functiune a sistemului.

. Personal administrativ: Angajatii din cadrul institutiei vor avea roluri cheie in adoptarea
noilor solutii, contribuind la integrarea acestora in fluxurile de lucru zilnice.

. Coordonatori de proiect: Vor gestiona activititile de implementare, monitorizare si
raportare, asigurand respectarea termenelor si obiectivelor stabilite.

. Traineri: Specialisti responsabili de livrarea sesiunilor de instruire pentru utilizatorii finali,

astfel incat acestia sd inteleagi si si foloseascs eficient solutiile implementate.

Activitati de instruire propuse
Prin proiect, va fi asiguratd cresterea capacititii administrative a Solicitantului in domeniul digitalizarii prin:
1. pregatirea personalului care va utiliza sistemul informatic integrat propus prin proiect (utilizatori);
2. pregdtirea personalului care va asigura administrarea si mentena nta sistemului informatic integrat
propus prin proiect (administratori).
3. Pregatirea personalului care va digitiza obiectele de patrimoniu, manuscrise

Sesiunile de instruire a utilizatorilor si administratorilor vor fi asigurate de furnizorul sistemului informatic
integrat si al echipamentelor hardware.

Beneficiarul, impreund cu furnizorul, vor stabili de comun acord datele de inceput ale cursurilor de
instruire pe baza planificarii proiectului si disponibilitdtii cursantilor, durata acestora, precum si locatia de
desfasurare,

Beneficiarul va stabili, la nivel intern, lista participantilor la cursurile de instruire si va comunica
Managerului de Proiect din partea Furnizorului lista de cursanti.

in functie de tipul si caracteristicile utilizatorilor sistemului informatic, se vor desfisura urméitoarele
categorii de cursuri:

Numar

Tip instruire Durata instruire

utilizatori

Instruire administratori
sistem informatic integrat si
echipamente hardware, 2 Sesiune dedicata cu o duratd de o zi, minim 4h/zi
instruire privind egalitatea
de sanse si nediscriminarea
Instruire utilizatori sistem
informatic integrat,
instruire privind egalitatea
de sanse si nediscriminarea

13 Sesiune dedicata cu o duratd de 2 zile, minim 4h/zi
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Numar

Tip instruire o :
B utilizatori

Durata instruire

Instruire experti digitizare
exponate muzeu obiecte si
manuscrise si Creare
continut digital 3D

Sesiune dedicatd cu o duratd de 2 zile, minim 4h/zi

La sfarsitul fiecdrei sesiuni de instruire se vor elabora documentele:
. prezenta la curs/diplom3 de participare;
. raport activitate de instruire realizat de citre instructor.

Rezultate asteptate
. Crearea unei echipe bine pregitite, capabile s3 gestioneze si sa utilizeze eficient solutiile
implementate.
U Reducerea timpului necesar pentru adoptarea noilor tehnologii datoritd sesiunilor de
instruire bine planificate.
. Cresterea eficientei operationale printr-o utilizare corects si constanta a functionalitatilor
sistemului de cétre angajati.
Cresterea gradului de maturitate digitald la nivelul organizatiei

Din perspectiva resurselor umane necesare implementrii proiectului, Echipa de proiect propusa de UAT
Judetean Arges va utiliza aplicatiile dezvoltate si implementate in cadrul proiectului cu titlul " Digitalizarea
in beneficiul cetdteanului a institutiilor si serviciilor publice din subordinea Consiliului Judetean Arges”
(cod SMIS 345191) dupé cum urmeazi

Rol proiect

Manager de proiect

Asistent manager de proiect

Responsabil tehnic IT

Responsabil financiar 1

Responsabil financiar 2

Responsabil achizitii publice 1

Responsabil achizitii publice 2

Responsabil juridic

Responsabil raportare

Responsabil informare si publicitate

4.2 Resurse materiale

Tabel echipamente: Achizitionarea de echipamente IT moderne ce respecta specificatiile minimale
solicitate de solutiile software
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Nr | produs

um

cantitate

descriere

1

Scaner 3D portabil

bucati

Tehnologie Lumind structurats, captura 16
cadre/secunda

Precizie punct 3D pandla 0,1 mm

Rezolutie 0,2 mm

Distantd de lucru 0,4 —1,0 m

Camp vizual liniar HxL (la distanta minima 214 mm
X 148mm)

La distanta maxima 536 mm x 371mm

Camp vizual unghiular HxL 30%%21°

Conectivitate USB 2.0

Vitezd de achizitie date: Pani la 288.000
puncte/secunda.

Stocare Prin laptop conectat sau PC

Software post-procesare nor de puncte

Import date prin USB direct

Procesare multi-core. Capacitate de procesare
40.000.000 triunghiuri/1 GB RAM

Functionalitati Aliniere automats, curitare date,
detectare obiecte mobile, rapoarte vizuale

Export diferite formate STL, OBJ, PLY

Suportd vizualizare 3D live prin aplicatie dedicats

Licenta
scanare 3D

software

bucati

Licenta Permanentd, valabild pentru versiunea
achizitionat3

Compatibilitate Dispozitive scanare 3D si surse
foto/video

Functionalitati Scanare 3D cu luming structurata si
fotogrammetrie

Procesare automata si manuali a datelor
Instrumente inspectie calitativa si inginerie invers3
Export formate OBJ, STL, PLY, STEP

Interfata disponibild in 16 limbi

Asistenta tehnicé online inclus3

unctionalitati principale

Captare si scanare 3D

Moduri de captare: Suport pentru scanare in
moduri  Geometry+Texture (implicit, pentru
majoritatea  obiectelor), Geometry (pentru
sisteme cu performantd mai scizutd) si Real-time
Fusion (crearea modelului in timp real, eliminand
necesitatea procesarii ulterioare).

Controlul scandrii:

Declansare prin tasta F7 sau butonul fizic al
scannerului pentru initierea modului Preview.
Comutare intre modurile Preview si Record prin
butonul scannerului sau tasta Space.
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Suport pentru scanarea obiectelor din unghiuri
multiple, cu miscari lente ale scannerului.
Optimizarea scanarii:

Gestionarea erorilor de urmérire (, Tracking is
lost”) prin realinierea scannerului citre zonele
deja scanate.

Ajustarea distantei de scanare (650-700 mm
pentru scanner) si a parametrilor de profunzime
pentru reducerea zgomotului 3D.

Pregatirea obiectelor: Suport pentru scanarea
obiectelor reflectorizante, transparente sau
monocrome prin aplicarea unui spray anti-reflex
sau addugarea de markere auxiliare (ex. forme in
X).

Procesarea datelor

Alinierea scanarilor:

Aliniere automatd (Rigid Auto) pentru scanari
multiple, daca textura este suficient de bogata.
Aliniere manuald prin selectarea punctelor
corespunzatoare intre scanari {Rigid
Markers/Meshes).

Suport pentru aliniere non-rigida, care permite
deformarea suprafetelor pentru corectii precise.
nregistrare globald: Optimizeaza pozitia cadrelor
din toate scandrile simultan, pregitindu-le pentru
procesare ulterioara (Tools = Global Registration).
Eliminarea zgomotului si a suprafetelor nedorite:
Instrument Eraser pentru eliminarea suprafetelor
auxiliare (ex. masa sau podeaua) prin selectia
planului de téiere.

Instrument Outlier Removal pentru eliminarea
zgomotului si a datelor eronate.

Defeature Brush pentru corectarea regiunilor slab
scanate.

Fuziune:

Smooth Fusion pentru obtinerea unei suprafete
unificate, cu optiunea Watertight pentru modele
fara gauri.

Sharp Fusion pentru suprafete mai detaliate, cu
ajustarea rezolutiei pentru precizie.

Simplificarea plasei: Reducerea numiarului de
poligoane fdrd distorsionarea semnificativd a
geometriei 3D, optimizand dimensiunea fisierului
(Tools = Mesh Simplification).

Texturare:
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Generarea unui atlas de texturi pentru modelele
fuzionate, bazat pe scanérile originale (Texture =
Generate Texture Atlas).

Suport pentru texturi de inalti calitate,
compatibile cu exportul in formate standard.
Vizualizarea modelelor 3D

Navigare 3D: Suport pentru deplasare, rotire si
scalare in fereastra 3D View, cu setarea centrului
de rotatie.

Proiectii si puncte de vedere: Comutare intre
proiectii ortogonale si perspective, cu optiuni
predefinite (Top, Front, Left etc.) prin taste rapide
(ex. Ctrl+Shift+1).

Moduri de randare:

Moduri de umbrire (Shading) si randare (Points,
Solid, Points and Solid).

Ajustarea luminii, culorii si texturii pentru
vizualizare optima.

Afisarea normalelor, contururilor si atlasului de
texturi.

Mod stereo: Suport pentru afisarea modelelor pe
ecrane stereoscopice (necesitd placd grafica
NVIDIA Quadro).

Capturi de ecran: Salvarea imaginilor 3D prin
combinatia Ctrl+Shift+S.

Managementul proiectelor

Creare si salvare: Crearea unui proiect nou
(Ctrl+N), salvarea automat3 Tnainte de procesarea
algoritmilor si salvarea manuald (Ctrl+S).

Import si export:

Import de modele si scandri in formate precum
PLY, STL, OBJ, VRML.

Export de modele in formate compatibile cu
prototiparea rapida (STL), modelarea 3D (OBJ) sau
platforme web (ex. viewshape.com).

Suport pentru exportul informatiilor de culoare si
textura.

Istoric al modificdrilor: Gestionarea si anularea
operatiunilor prin istoricul comenzilor, cu optiunea
de a sterge istoricul pentru optimizarea memoriei.
incircare selectivd: Tncircarea doar a datelor
necesare din proiect pentru economisirea
resurselor RAM.

Masurdtori si analize

Madsuratori liniare si geodezice: Calcularea
distantelor intre puncte (liniare sau pe suprafata
modelului).
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Sectiuni: Calcularea suprafetelor si volumelor prin
generarea de sectiuni transversale, cu export in
formate CSV, XML, DXF.

Harti de distante intre suprafete: Compararea a
doud modele pentru a evalua deviatiile de form3,
cu rezultate vizuale (hirti colorate) si numerice
(RMS, deviatie medie).

Adnotari: Marcarea punctelor de interes pe
suprafete sau harti de distante, cu etichete
exportabile in CSV sau XML.

Setdri si personalizare

Setdri generale: Configurarea folderului de stocare
a proiectelor, unittilor de masurd (mm, cm, inch),
modului de zoom (la cursor sau centru).
Performanta: Ajustarea utilizarii procesoarelor
multi-core, gestionarea memoriei RAM si a
nivelului de compresie a datelor.

Interfata utilizator:

Personalizarea culorilor pentru scandri si fundal.
Activarea notificdrilor sonore pentru erori de
aliniere in timpul scanérii.

Suport multilingv (inclusiv romans, polonezj,
maghiara).

Setari de scanare:

Ajustarea parametrilor de profunzime si densitate
a punctelor.

Configurarea frecventei de captare a texturilor.
Suport pentru fotogrammetrie prin definirea
dimensiunilor tintelor.

Integrare cu platforme externe

Compatibilitate cu Europeana:

Exportul datelor si metadatelor in formate
compatibile cu Europeana Data Model (EDM),
bazat pe Dublin Core.

Suport pentru protocolul OAI-PMH si API-urile
REST pentru transmiterea automats a datelor.
Conformitate cu standardele I1IF pentru imagini si
modele 3D,

Publicare web: Tncircarea modelelor pe platforme
precum viewshape.com pentru partajare online.

3 Statie de lucru scanare
3D

bucati

Specificatii tehnice pentru statie de lucru si
monitor compatibil

Descriere generala

statie de lucru de fnaltd performants, configuratd
pentru  procesare intensivd, aplicatii grafice
avansate si gestionarea datelor de mari
dimensiuni, impreund cu un monitor compatibil
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pentru vizualizare optima. Statia de lucru este
proiectatd pentru utilizare in domenii precum
modelare 3D, inginerie, design, procesare de date
stiintifice si aplicatii profesionale care necesita
performantd ridicatd si fiabilitate. Configuratia
include componente hardware de ultims
generatie, sistem de operare modern si suport
pentru conectivitate avansats, firs referinte la
producétor.

Specificatii tehnice ale statiei de lucru
Configuratie de bazj:

Tip carcasa: Turn cu sursd de alimentare de 1000
W, suport pentru 2 sloturi SATA in compartimentul
flexibil.

Sistem de rdcire: Radiator de performantd cu
rdcire pe aer,

Securitate fizica: Bezel detasabil firs scule, cu
sistem de blocare pentru unitdtile de stocare.
Procesor:

Procesor cu 16 nuclee, 32 de fire de executie,
frecventa de la 4,5 GHz pan3 la 5,3 GHz (turbo),
cache de 80 MB, putere nominali 350 W.

Sistem de operare:

Windows 11 Pro, cu suport multilingv

Memorie RAM:

64 GB (2 x 32 GB), DDRS5, vitezd 5200 MT/s,
RDIMM, cu corectare a erorilor (ECC).

Placa grafica:

GPU dedicat cu 8 GB GDDR6, 4 iesiri mini
DisplayPort cu adaptoare la DisplayPort.

Stocare:

Primul SSD intern: 1 TB, M.2, PCle NVMe, clasa 40.
Al doilea SSD intern: 2 TB, M.2, PCle NVMe, clas3
40.

Configuratie stocare: Boot pe SSD M.2 intern, cu
suport pentru dual SATA in compartimentul
flexibil.

Unitate optici:

Unitate DVD-ROM 8x, slimline, 9,5 mm.

Software  pentru gestionarea continutului
multimedia inclus (far3 suport media fizic).
Conectivitate:

Retea: Controler de retea integrat.

Wireless: Modul 802.11ax (Wi-Fi 6), 2x2, cu
Bluetooth integrat si antens interng.

USB sau video suplimentare.
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Cablu de alimentare: Standard european C13 (220

V).

Periferice:

Tastatura: Multimedia, layout QWERTY,
international, culoare neagr3.

Mouse: Optic, culoare neagrs.

Management si securitate:

Modul TPM (Trusted Platform Module) pentru
securitate hardware.

Suport pentru pastrarea unitatilor de stocare in
cazul service-ului (60 de luni).

Software suplimentar:

Suitd software pentru gestionarea culorilor de
inalta precizie.

Certificari si eficienta energetica:

Certificare EPEAT 2018 (Gold).

Calificare ENERGY STAR pentru eficienta
energetica.

Documentatie si suport:

Documentatie de livrare in romans

Etichetd de reglementare pentru regiunea EMEA.
Ghid de pornire rapidi inclus.

Suport hardware:

Serviciu de baza la locatie dupd diagnosticare la
distanta, suport doar hardware, 60 de luni.
Specificatii tehnice ale monitorului

Configuratie de bazi:

Monitor de 34 inchi, rezolutie WQHD+ (3440 x
1440), panel IPS, compatibil cu aplicatii
profesionale.

Conectivitate:

Cablu de alimentare standard european (220 V).
Suport hardware:

Garantie de inlocuire a unitatii complete:

1 an standard.

Extinsa la 5 ani.

Functionalitati ale statiei de lucru

Performanta ridicata:

Procesor cu 16 nuclee si frecvents turbo de pan
la 5,3 GHz, ideal pentru sarcini de calcul intensiv,
randare 3D si simuldri complexe.

Memorie DDR5 de 64 GB pentru gestionarea
simultand a mai multor aplicatii profesionale.
Placa graficd cu 8 GB memorie dedicats,
optimizata pentru aplicatii grafice, modelare 3D si
editare video.

Stocare rapida si flexibil3:
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Douad unitati SSD NVMe (1 TB + 2 TB) pentru acces
rapid la date si capacitate mare de stocare.
Suport pentru extindere prin compartimentul
flexibil dual SATA.

Conectivitate moderna:

Suport Wi-Fi 6 si Bluetooth pentru conectivitate
fard fir de mare viteza.

Controler de retea integrat pentru conexiuni prin
cablu fiabile.

Eficienta si fiabilitate:

Sistem de racire optimizat pentru performantd
sustinutd sub sarcini grele.

Certificari de mediu (EPEAT Gold, ENERGY STAR)
pentru consum energetic redus.

Suport hardware extins (60 de luni) pentru
fiabilitate pe termen lung.

Utilizabilitate:

Tastaturd multimedia si mouse optic incluse
pentru productivitate imediata.

Software pentru gestionarea culorilor, ideal pentru
aplicatii de design si editare grafica.
Functionalitati ale monitorului

Afisaj de calitate superioara:

Rezolutie WQHD+ pe un ecran de 34 inchi, optim
pentru multitasking si aplicatii profesionale.

Panel IPS pentru culori precise si unghiuri largi de
vizualizare.

Fiabilitate:

Garantie extinsd de 5 ani pentru inlocuirea unitatii,
asigurand continuitatea utilizarii in  medii
profesionale.

Avantaje

Performantd profesionald: Configuratie optimizat
pentru aplicatii intensive, cum ar fi modelarea 3D,
simuldrile si procesarea datelor.

Flexibilitate: Stocare extensibild si conectivitate
modernd (Wi-Fi 6, Bluetooth).

Fiabilitate pe termen lung: Suport hardware extins
(60 de luni) si certificiri de eficienta energetica.
Calitate vizuald: Monitor de 34 inchi cu rezolutie
inaltd, ideal pentru design si multitasking.
Securitate: Modul TPM si sistem de blocare pentru
protectia datelor si a componentelor.

NAS

buc 1

Specificatii tehnice minimale: NAS 8-Bay, CPU
AMD Ryze V15008B 4-core/8-thread 2.2 GHz, RAM
8 GB DDR4, HDD 2.5" & 3.5" SATA 6Gb/s, 3Gb/s,
LAN: 2 x 2.5GbE, USB3.2 Gen2: 2 USB2.0: 2, tower,
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250W adaptor alimentare, configurat cu 8xHDD
4TB SATA-Ill 5400RPM 256MB, compatibile cu
echipamentul.

fotografie 360°

5 Kit lumini LED bucati lluminare Lumina continu3
Tip LED 296 leduri economice, CRI 95+
Temperatura de culoare 3200K - 5600K, mod RGB
si scena
Putere 36W per lampé
Reglaj luminozitate 10% — 100%
Conectivitate Telecomanda 2.4 GHz, control multi-
canal

6 Platforma rotativd | bucati Scopul Achizitiei

Achizitionarea unui sistem automatizat de
fotografie 360° pentru digitizarea si documentarea
exponatelor muzeale, cu functionalititi de:

Fotografie 360° cu rotatie controlat3

Capturare imagini 3D multi-perspective

Generare continut multimedia pentru aplicatia de
ghid turistic si holograma

Documentare digitald pentru arhiva muzeului

Integrarea Tn Ecosistemul Digital

Sistemul va genera continut multimedia pentru:
Aplicatia ghid turistic {24 limbi) - vizualiziri 360°
ale exponatelor

Aplicatia de gamificare - modele 3D pentru
provocari interactive

Arhiva digitald - documentare si conservare
digitald

Aplicatia magazin online - imagini produse pentru
suveniruri

CERINTE TEHNICE GENERALE
Mobilitate si Transport

Sistem complet portabil in carcasid de protectie
dedicata

Timp setup/demontare: Maximum 15-20 minute
Transport vehicul standard: Compatibil cu spatiul
cargo al unui autoturism mediu

Greutate totala: Maximum 50 kg pentru
manipulare de cétre 2 persoane

Dimensiuni carcasd transport: Maximum 120cm x
80cm x 50cm

Roti retractabile pentru deplasare usoard in muzeu
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Platforma de Lucru

Diametrul placii rotative: Minimum 800mm
pentru exponatele medii

Material placa: Sticla optica de inalté calitate, anti-
reflectorizanta

Capacitate de ncdrcare: Minimum 20 kg pentru
exponate diverse

Suprafata utila: Suficienta pentru obiecte de la
bijuterii (min 5cm) pana la artefacte mari (max
60cm)

Precizie rotatie: Controlabild cu incrementuri de
minimum 1°

Sistem de Rotatie si Control

Motor: Controlat electronic cu viteza variabil3
Precizie pozitionare: +0.1° pentru repetabilitate
fotografica

Rotatie continua: 360° complet cu opriri
programabile

Viteze rotatie: Reglabile intre 0.1-30 RPM

Control remote: Wireless sau prin cablu pentru
operare de la distanta

CERINTE PENTRU CAPTURA FOTOGRAFICA
Compatibilitate Camera

Compatibilitate universald: Suport pentru camere
DSLR si mirrorless standard

Trigger automatizat: Sincronizare automata
rotatie-captura foto

Control remote camera: Interfatare cu software
pentru control complet

Suport multiple formate: JPEG, RAW, TIFF pentru
calitate maxima

Moduri de Fotografie

Fotografie 360° simpla: Imagini secventiale pentru
animatii rotative

Fotografie 3D multi-row: Capturare din unghiuri
multiple (vertical si orizontal)

Fotografie pentru modele 3D: Imagini optimizate
pentru reconstructie 3D

Fotografie macro: Suport pentru capturare detalii
fine
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Automatizare si Eficienta

Setup preset-uri: Configurari salvate pentru tipuri
diferite de exponate

Fotografiere batch: Capturare automatd a
secventelor complete

Post-procesare integrata: Software pentru
generarea automata a animatiilor 360°

Export multiplu: Formatele necesare pentru
aplicatiile mobile

CERINTE SOFTWARE S| INTEGRARE

Software de Control

Interfata intuitiva: GUI simplu pentru operatori
non-tehnici

Preset-uri predefinite: Configurdri pentru bijuterii,
ceramica, textile, metal

Programare secvente: Setarea automatd a
numadrului de fotografii si unghiurilor

Preview real-time: Verificarea pozitiei si cadrului
inainte de captura

Procesare si Export

Generare automata: Animatii 360° in format web
(GIF, MP4, WebM)

Optimizare dimensiuni: Multiple rezolutii pentru
web si mobile

Compatibilitate CMS: Export direct in WordPress
pentru aplicatiile muzeului

Batch processing: Procesarea simultand a mai
multor seturi de imagini

Integrare cu Workflow-ul Muzeului

Metadata integration: Adaugarea automatd a
informatiilor despre exponate

CERINTE DE CALITATE S| PERFORMANTA
Calitatea Imaginilor

Rezolutie minima: Suport pentru capturare
minimum 24MP

Consistenta  iluminatului:  Sincronizare  cu
sistemele de iluminat profesional

93



Cofinantat de
Uniunea Europeana

ok kE

 REGIO
| #3 SUD-MUNTENIA
2021-2027

Eliminarea vibratiilor: Sistem anti-vibratii pentru
imagini clare

Acuratetea culorilor: Compatibilitate cu profile de
culoare standard

Productivitate

Timp per exponat: Maximum 5-10 minute pentru
o secventa completa 360°

Volum zilnic: Capacitatea de a procesa minimum
20-30 exponate pe zi

Stabilitate functionare: Minimum 8 ore continue
fara intreruperi

Acuratetea repetabila: Rezultate identice pentru
acelasi exponat

Flexibilitate de Utilizare

Tipuri exponate: De la bijuterii mici la vase mari,
textile, sculpturi

Materiale diverse: Metal, ceramic, sticl3, textile,
lemn, plastic

Suprafete speciale: Obiecte reflectorizante,
transparente sau foarte intunecate

Forme complexe: Exponate cu proeminente,
cavitdti sau forme neregulate

CERINTE DE SIGURANTA S| CONSERVARE
Protectia Exponatelor

Vibratii minime: Nivel de vibratii sub pragul
daundtor pentru obiecte fragile

Suprafatd moale: Optiuni de captusire pentru
obiecte delicate

Oprire de urgenta: Butoane de stop accesibile
pentru interventie rapida

Limitatori de greutate: Sisteme de avertizare
pentru suprasolicitare

Siguranta Operatorului

Sisteme de protectie: Bariere sau senzori pentru
zonele in miscare

Ergonomie: Design pentru operare confortabild pe
pericade lungi

Instructiuni clare: Documentatie completd in
limba roména
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Training inclus: Instruire operatori pentru utilizare
sigura

CERINTE DE INTRETINERE S| SUPPORT

Acces service: Disponibilitatea componentelor de
rezerva in Romania sau UE

Documentatie tehnica: Manuale detaliate in limba
romand sau engleza

Garantie si Support

Garantia minimd: 24 |uni pentru toate
componentele

Support tehnic: Disponibil in romana sau engleza,
response time max 48h

Update-uri software: Gratuite pentru minimum 3
ani

Training initial: Minimum 8 ore de instruire pentru
2-3 operatori

CERINTE DE LIVRARE SI IMPLEMENTARE
Livrarea Sistemului

Ambalare profesionala: Protectie adecvata pentru
transport international

Documentatie completd: Manuale de utilizare,
maintenance si safety

Accesorii incluse: Toate componentele necesare
pentru functionare completa

Certificari CE: Conformitate cu standardele
europene

Implementare si Testare

Instalare pe site: Setup si configurare initiald de
catre tehnician specializat

Integrare cu aparatul foto

Testing complet: Verificarea tuturor
functionalitatilor cu exponate test

Training operatori: Instruire practica pentru echipa
muzeului

Acceptanta finald: Period de test 30 zile cu
posibilitatea de ajustari

LIVRABILE FINALE ASTEPTATE
Echipament Fizic

95



Cofinantat de
Uniunea Europeana

* kAt w

4 REGIO
b' SUD-MUNTENIA
2021-2027

Sistem complet de fotografie 360° montat fin
carcasa transport

Accesorii complete

Documentatie tehnica completa

Certificari si declaratii de conformitate

Software si Servicii

Licente software permanente pentru toate
aplicatiile incluse

Training complet pentru minimum 3 operatori
Support tehnic pentru perioada de garantie
Documentatie de utilizare in limba roman

Rezultate de Performanta

Demonstratie cu minimum 10 exponate diverse
Galerii 360° integrate in aplicatia ghid turistic
Workflow optimizat pentru productie zilnici
Sistem operational cu productivitate dovedita

All-in-One PC

bucati

All-in-One Computer 11.6" Touch pentru Terminal
Muzeal

Scopul Achizitiei
Achizitionarea unui sistem computer all-in-one
compact si  robust pentru implementarea
terminalelor interactive in mediul muzeal, cu
functionalitati de:

Terminal pentru pentru aplicatiile muzeului:
scanare cod QR bilete si pentru cos magazin fizic
pentru turul muzeului

Factor de Forma si Design
All-in-One Compact:

Diagonala display: 11.6 inch pentru vizibilitate
optima fard encumbrare

Rezolutie: HD 1366x768 pixeli pentru claritate text
si imagini

Tehnologie display: IPS cu unghi vizual larg pentru
utilizare multipla

Surface treatment: Anti-glare pentru eliminarea
reflexiilor in lumina muzeului

Touch capability: Multi-touch capacitiv pentru
interactiune intuitiva

96



Cofinantat de
Uniunea Europeana

2021-2027

Constructie Robusta:

Protectie frontala: IP54 rating pentru rezistenta la
praf si stropi

Design: Fanless pentru operare silentioasa in
mediul muzeal

Materiala: Robust pentru utilizare intensiva zilnica
Stand adjustabil: Reglare continud pentru pozitie
ergonomicd optima

Transport: Stand dublu functional ca méner pentru
deplasare

2.2 Performanta si Procesor
Unitatea Centrald de Procesare:

Procesor: Intel Alder Lake-N architecture

Model: N100 Quad-Core cu frecventa 3.4 GHz
Cache: 6 MB pentru performanti optima aplicatii
TDP: 6W pentru eficientd energeticd maxima
Generatie: Intel 12th generation pentru suport
tehnologii moderne

Grafica Integrata:

GPU: Intel UHD Graphics pentru redare
multimedia

Suport video: Hardware decode pentru formaturi
moderne

Multi-display: Suport pentru pana la 3 display-uri
simultan

HDR support: Pentru continut multimedia de
inalta calitate

2.3 Memorie si Stocare
Memorie Sistem (RAM):

Tip memorie: DDR5 SO-DIMM pentru performanta
moderna

Capacitate: 8 GB pentru multitasking fluid
Configuratie: Single module pentru upgrade viitor
Viteza: Standard DDR5 pentru bandwidth ridicat

Stocare Primara:

SSD principal: M.2 NVMe de 128 GB pentru sistem
operare
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Interface: PCle 3.0 x2 pentru vitezd ridicata boot si
aplicatii

Factor forma: M.2 2280 standard industry
Durabilitate: SSD pentru rezistenta la vibratii si
socuri

Stocare Secundara:

SSD auxiliar: SATA 2.5" de 120 GB pentru date si
cache local

Interface: SATA 3.0 (6 Gbps) pentru transfer rapid
Utilizare: Stocare continut multimedia local si
backup aplicatii

Flexibilitate: Suport pentru HDD sau SSD pana la
9.5mm indltime

3. CONECTIVITATE SI INTERFETE
3.1 Conectivitate Wireless
WiFi Avansat:

Standard: Intel AX200 Wi-Fi 6 (802.11ax)
Frecvente: Dual-band 2.4GHz si 5GHz pentru
flexibilitate

Viteza: Pana la 2.4 Gbps pentru transfer rapid date
Bluetooth: 5.2 pentru conectivitate periferice
moderne

Antene: Doud antene externe pentru semnal
optim

Conectivitate Network:

Ethernet: Intel 2.5G LAN pentru conexiune stabild
retea

Port: RJ45 pentru integrare in infrastructura
muzeului

Viteza: 2.5 Gbps pentru transfer rapid continut
multimedia

Compatibilitate: Standard 1Gbps backward
compatible

3.2 Porturi si Interfete
USB si Transfer Date:

USB 3.2 Gen 2: 2 porturi (10 Gbps) pentru transfer
rapid
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Pozitionare: Lateral si inferior pentru acces facil
Hot-plug: Suport pentru conectare/deconectare la
cald

Display si Video:

HDMI 2.0b: Pentru conectare display extern
4K@60Hz

VGA/D-Sub: Port analogic pentru compatibilitate
legacy

Multi-display: Suport pentru total 3 display-uri
simultan

HDR: Suport pentru continut multimedia de inaltd
calitate

Interfete Specializate:

COM ports: 2xRS232 pentru echipamente POS si
specialized

Audio: Line-out 3.5mm si Microphone input
3.5mm

Security: Kensington lock slot pentru protectie
antifurt

Power: DC input 5.5/2.5mm pentru alimentare
externa

4. MULTIMEDIA S| INTERACTIUNE
4.1 Sistem Audio-Video Integrat
Camera Integrata:

Rezolutie: Full HD 1920x1080 (2MP) pentru video
conferinte

Utilizare: Scanare QR codes, video «calls,
documentare interactiuni

Pozitie: Integrata in design pentru utilizare discreta
Privacy: Posibilitate dezactivare software pentru
confidentialitate

Sistem Audio:
Microfon: Electret Condenser integrat pentru

captura audio
Speakers: 2W integrati pentru redare multimedia
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Calitate: Realtek ALC888S HD-Audio pentru
claritate

Control: Volume hardware si software pentru
ajustare rapida

4.2 Interfata Touch Avansata
Capacitati Touch:

Tip: Multi-touch capacitiv pentru gesturi complexe
Acuratete: Tnalta precizie pentru navigare aplicatii
Sensibilitate: Operare cu manusi pentru conditii
diverse

Durabilitate: Rezistenta la utilizare intensiva zilnica
Calibrare: Auto-calibrare pentru mentinerea
preciziei

5. CERINTE OPERATIONALE St MEDIU
5.1 Conditii de Operare
Mediu Fizic:

Temperaturd operare: 0°C la +40°C pentru conditii
muzeale

Umiditate: 10-90% non-condensing pentru
stabilitate

Certificare: IP54 front panel pentru medii cu trafic
intens

Noise level: Fanless operation pentru mediu
silentios

Vibratii: Rezistent la vibratii normale utilizare

Operare Continua:

24/7 operation: Certificat pentru functionare non-
stop

Thermal management: Passive cooling pentru
durabilitate

MTBF: Rating inalt pentru fiabilitate pe termen
lung

Maintenance: Minimal prin design fanless si solid-
state storage

5.2 Alimentare si Eficienta
Sistem de Alimentare:

Input voltage: 12V+5% sau 19V+5% DC pentru
flexibilitate
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Adaptor extern: 65W fanless pentru operare
silentioasa

Eficienta: Energy Star v8.0 compliant pentru
sustenabilitate

Protectie: Conectori cu protectie la scurtcircuit si
suprasarcind

Functii Power Management:

Power-on-after-fail: Jumper hardware pentru
restart automat

Sleep modes: Suport pentru standby eficient
energetic

Wake functions: Wol si wake pe USB pentru
management remote

Consumption: Sub 10W idle pentru eficientd
maxima

Componenta Specificatie Observatii
Display 11.6" HD 1366x768, Multi-touch, Anti-
glare  IP54 front protection

Procesor Intel N100 Quad-Core 3.4GHz,
6MB Cache 12th Gen Alder Lake-N

Memorie 8 GB DDR5 SO-DIMM  Upgrade
capability

Stocare Primard 128 GB M.2 NVMe SSD Boot  si

sistem OS

Stocare Secundara 120 GB SATA 2.5" SSD
Date si multimedia

Wireless Intel AX200 Wi-Fi 6 + Bluetooth
5.2 Dual-band connectivity

Network Intel 2.5G Ethernet High-
speed LAN

Audio/Video  FHD camera, 2W speakers, dual
microphone  Multimedia integrat

Mounting VESA 75x75 + Stand adjustabil
POV21 Dual mounting options

Alimentare 65W external adapter, 12V/19V

DCinput Energy efficient

1/O Ports 6xUSB 3.2, HDMI 2.0b, VGA,
2xCOM, Audio Conectivitate completa

Garantie 5 ani warranty extended

Long-term support
Conditii de livrare
Terminalul trebuie sd includd si servicii de
integ